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1 SYNTHESE

Que doit mettre en place la Suisse pour faire front aux discours de haine racistes en ligne ? C’est pour
répondre a cette question que le Service de lutte contre le racisme (SLR) a mandaté une expertise dont
nous présentons ici les conclusions. Nous commengons par faire un tour d’horizon critique des données
disponibles, explorer l'univers du numérique et analyser les spécificités de la communication qui y
favorisent la diffusion des discours de haine racistes ; nous passons ensuite en revue les mesures de
lutte contre ce phénomeéne prises en Suisse et a I'étranger, puis identifions les tenants et aboutissants
des initiatives des pouvoirs publics, des centres de conseil et des organisations privées. Nous
terminerons par des recommandations applicables a la Suisse.

Le phénomeéne des discours de haine racistes en ligne est a la fois complexe et dynamique. Il combine
les discours de haine — des propos qui rabaissent et dénigrent des groupes de personnes ou des
membres de ces groupes — a la discrimination raciale, c’est-a-dire au fait de classer des personnes en
catégories prétendument naturelles en fonction de critéres ethniques, nationaux, culturels ou religieux
puis, sur la base de cette appartenance, de les traiter de maniére inéquitable, de les rabaisser et de les
humilier. On entend donc par « discours de haine racistes en ligne » les propos haineux tenus dans le
cyberespace qui constituent une forme de discrimination directe en cela qu’ils rabaissent des personnes
en fonction de leur appartenance. Dans cette expertise, nous n’aborderons ni la discrimination
structurelle indirecte dans I'univers numérique, ni les agressions virtuelles caractérisées, telles que le
cyberharcélement moral ou obsessionnel.

Les discours de haine racistes, toujours plus fréquents dans le monde virtuel, suscitent I'intérét ou
l'indignation, mais aussi un sentiment d’impuissance au sein de la population. Savoir si des propos
doivent étre considérés comme des discours de haine dépend de facteurs d’ordre historique, culturel et
juridique. Ainsi, les mémes termes peuvent étre anodins dans un contexte et considérés comme
haineux dans un autre. Cette dépendance du contexte empéche la formulation d’'une définition
générique des discours de haine racistes en ligne. Toute approche de ce phénoméne doit donc tenir
compte de cette hétérogénéité pour étre efficace.

Les discours de haine racistes sont-ils fréquents en ligne ? Il est difficile d’apporter une réponse
concluante a cette question tant ce phénoméne dépend du contexte dans lequel il se produit. De plus,
les données recueillies sont difficilement comparables entre elles, car elles ne se fondent pas sur les
mémes définitions et sources. En outre, ce phénoméne peut étre soit sous-estimé en raison de sa
« normalisation » au fil du temps, soit surestimé du fait de sa visibilit¢ médiatique. Actuellement, les
études se fondent en grande partie sur I'analyse des contenus en ligne (commentaires et vidéos, par
ex.). Il en ressort que tous pays et toutes plateformes confondus, la part de discours de haine rapportée
a la totalité des contenus se situe entre 1 et 20 %. D’autre part, des enquétes réalisées aupres de la
population de plusieurs pays montrent que jusqu’a deux tiers des internautes sont témoins de discours
de haine sur Internet, et que les propos racistes en constituent la plus grande partie. Un a quatre
individus sur dix a déja été agressé personnellement. Les enfants et les jeunes sont surreprésentés
parmi les témoins, les auteurs et les victimes. Si nous ne disposons pas, pour la Suisse, de données
relevées systématiguement et comparables, la mise en regard des données fournies par de
nombreuses sources permet toutefois de conclure que les abus y sont fréquents, mais rarement
signalés. Ainsi, le nombre de cas traités par des centres de conseil ou par le systéme judiciaire et
figurant dans des statistiques officielles ne dépasse pas les quelques dizaines, alors que des enquétes
portant sur les agressions en ligne a caractére général (et pas uniquement celles a caractére raciste)
montrent que le nombre de victimes est bien plus élevé.

Qui sont les auteurs de ces discours ? En raison de la complexité des plateformes numériques, les
limites entre groupes racistes organisés, réseaux aux contours flous — comme le mouvement Alt-Right
des Etats-Unis — et individus s’estompent. En dépit de la diversité des types d’auteurs, les études
scientifiques indiquent qu’ils partagent souvent certaines caractéristiques : ce sont surtout des hommes,
qui présentent des traits de personnalité déterminés, comme une vision stéréotypée de la réalité, un
caractére méfiant ou impulsif ou encore une absence de scrupules ; ils puisent leurs informations dans
un vaste paysage médiatique rattaché a la mouvance du populisme de droite, naviguent sur des
plateformes diffusant des discours de haine ou ont été eux-mémes victimes de tels discours, cherchent
a attirer I'attention et a s’Tamuser ou veulent défendre leur groupe. On ne dispose en revanche que de
peu d’informations sur leur statut sociostructurel (famille, revenus, formation, par ex.). Il est cependant
clair que I'évolution sociétale (transformations économiques, politiques ou culturelles, notamment)



exerce a long terme une influence sur les discours de haine en et hors ligne et que des événements
isolés, comme des attentats, renforcent ces tendances.

Si tous les espaces virtuels peuvent en principe étre des vecteurs de propos racistes haineux, certains
se prétent particulierement a I'expression et a la diffusion de la haine et du racisme ; il s’agit notamment
des sites Internet et des blogues, des forums (comme 4chan), des réseaux sociaux (Facebook et
Twitter, par ex.), des jeux vidéo, des messageries et des chats (a I'instar de WhatsApp). Les conditions
dans lesquelles se déroule la communication dans le cyberespace abaissent les barrieres qui, dans le
monde réel, limitent les discours de haine. En raison de la distance qui les sépare de leur vis-a-vis, les
auteurs se sentent moins visibles, ce qui les désinhibe. En outre, Internet réunissant des personnes
provenant de milieux sociaux et géographiques différents, porteuses chacune de leurs opinions, les
conflits sont plus probables. Enfin, les auteurs peuvent aussi y exprimer leurs ressentiments sur-le-
champ, de facgon irréfléchie, et plus leurs contenus sont simplificateurs et sensationnalistes, plus ils leur
procurent d’attention.

Dans ce contexte, les architectures des plateformes mettent a la disposition des internautes une grande
variété d’outils de diffusion (des vidéos, des mots-diése (#), par ex.) qui permet de produire rapidement
et de diffuser largement toutes sortes de messages, et notamment la pensée raciste. Les auteurs de
discours de haine en ligne mettent parfaitement a profit les structures dynamiques, interactives et
participatives des réseaux sociaux, des messageries et des forums pour créer des hyperliens entre
discours de haine racistes, s’organiser en réseau et s’inspirer mutuellement. lls évoluent souvent sur
plusieurs plateformes et créent de denses réseaux sur lesquels ils peuvent diffuser propagande et
discours de haine rapidement, a grande échelle et a un codt pratiquement nul. Par ailleurs, ils peuvent
avoir recours a de faux profils et a des bots (des programmes informatiques) pour donner I'illusion qu’ils
sont largement majoritaires (manipulation quantitative) ou a de fausses nouvelles et a des théories du
complot — simplificatrices et fortement émotionnelles — qui générent de nombreux clics et une capacité
de pénétration élevée (manipulation des contenus). Souvent, ils camouflent les propos racistes pour
éviter que les internautes et les algorithmes de détection ne les identifient (sous la forme de mémes
humoristiques, par ex.). Enfin, la pensée raciste pénétre subtilement I'opinion publique numérique en
se fondant dans le paysage médiatique numérique considéré comme Iégitime (banalisation ou
mainstreaming).

Les discours de haine racistes en ligne ne nuisent pas seulement aux personnes qui en sont la cible,
mais aussi aux internautes qui en sont témoins et a la société en général. Pour les victimes, leurs effets
sont comparables a ceux du racisme dans la vie réelle, bien que certains aspects de la communication
numérique puissent en aggraver I'impact. Ainsi, les victimes sont exposées a un public plus vaste, ne
peuvent échapper aux agressions ni dans I'espace ni dans le temps et doivent endurer des messages
de haine qui resteront longtemps en ligne. Une proportion significative d’entre elles indique souffrir de
symptdmes non seulement psychiques, mais aussi physiques. En outre, elles sont nombreuses a se
retirer de la vie numérique. Mais ce n’est pas tout : selon certaines expériences, les discours de haine
en ligne portent aussi atteinte a la cohésion sociale, en incitant les internautes a penser et a agir de
facon plus hostile, ce qui nuit a la qualité du débat démocratique sur Internet. En dernier lieu, des indices
portent a croire que les discours de haine en ligne créent un terreau favorable aux crimes de haine dans
le monde réel.

En Suisse et a I'étranger, des médias classiques, des réseaux sociaux, le monde scientifique, les
tribunaux et des organisations de la société civile prennent diverses mesures pour contrer ce
phénomeéne. Ainsi, les médias classiques peuvent influencer les discours de haine par leur fagon de
rédiger les articles qu’ils publient — soumis a des regles de déontologie — et par leur fagon de gérer les
commentaires de leur communauté. Bien qu’ils soient moins réglementés, les réseaux sociaux
disposent de mécanismes permettant aux internautes de leur signaler les discours de haine, méme si
la transparence des critéres et la qualité des contréles automatiques laissent encore a désirer. La
recherche ne cesse quant a elle de contribuer a mieux cerner le phénoméne, bien que les données
concernant le contexte suisse restent rares. Pour sa part, la jurisprudence suisse concernant
I'application de la norme pénale contre la discrimination raciale (art. 261°s CP) aux discours de haine
en ligne s’enrichit constamment, méme si les procédures judiciaires peuvent buter sur le fait que ces
discours sont souvent diffusés sur des réseaux internationaux.

La société civile, tant en Suisse qu’a I'étranger, prend des mesures dans quatre domaines principaux
pour lutter contre les discours de haine : prévention et sensibilisation, conseil et outils de signalement,
monitorage et contre-discours. Si ces approches sont pour la plupart déja bien établies a I’étranger,



elles n’en sont encore qu’a leurs balbutiements en Suisse. Le but des mesures de prévention et de
sensibilisation, le premier champ d’action, est d’améliorer les compétences médiatiques numériques
pour prévenir les discours de haine en ligne ou, du moins, en atténuer I'impact. Ces mesures visent a
doter la société civile d’'une culture numérique. Bien qu'il soit difficile d’estimer leur impact a long terme,
des effets positifs a court terme ont été attestés par des études. Quant aux centres de conseil, deuxiéme
axe d’intervention, ils prodiguent des conseils d’ordre psychologique, social et juridique aux victimes
d’agressions et leur proposent des outils de signalement qui devraient, pour atteindre leur but, étre aussi
connus que possible du grand public et faciles d’accés. La troisieme approche, le monitorage, a pour
but de suivre et de décrire les discours de haine dans le contexte local. Elle permet d’établir un état des
lieux quantitatif des tendances et types de discours de haine et d’en analyser les caractéristiques en
profondeur. Le monitorage quantitatif fournit de précieuses informations, mais sa réalisation comporte
des difficultés. Les contre-discours, la quatrieme et derniére approche, cherchent a affaiblir les discours
de haine en leur opposant des arguments objectifs. Sous forme de textes, d’images ou de vidéos, ils
visent a renforcer des valeurs telles que le respect et I'objectivité et a manifester de la solidarité envers
les victimes. Les contre-discours semblent étre efficaces, méme si, dans ce cas aussi, il ne faut pas
sous-estimer les efforts requis pour en garantir I'efficacité a long terme.

En Suisse, les compétences et responsabilités en matiére de lutte contre le racisme varient énormément
en fonction des acteurs. Ainsi, les pouvoirs publics sont idéalement placés pour informer et sensibiliser
le public ainsi que pour mettre en réseau et soutenir financiérement les institutions actives dans la lutte
antiraciste. Pour leur part, les centres de conseil peuvent dispenser un soutien dans les cas de moindre
importance et fournir des informations aux institutions et aux autres acteurs. Quant aux organisations
non gouvernementales, leur indépendance financiére leur permet de se consacrer a une gamme plus
vaste d’activités, comme la diffusion de contre-discours ou la défense de cas exemplaires ayant une
dimension politique. Dans le domaine des discours de haine racistes en ligne, les centres de conseil
ont a leur actif leurs compétences et leurs connaissances de certains domaines, mais manquent de
notions de base sur le phénoméne du racisme dans l'univers numérique et de compétences pour
conseiller les victimes.

Pour doter les centres de conseil des connaissances et des compétences requises, il faut distinguer les
conseils et les interventions simples de celles qui revétent un certain degré de complexité. Dans le
premier cas, il est particulierement recommandé d’améliorer leurs connaissances de base et
compétences d’ordre technique et juridique. Dans le second, il leur faut des compétences plus pointues,
notamment un bon réseau et une connaissance des dynamiques médiatiques.

Dans ce rapport, nous recommandons diverses mesures pour prévenir et contenir les discours de haine
racistes en ligne en Suisse. Nous voyons dans les mesures actuellement en place en Suisse un fort
potentiel de développement. Adopter des programmes de sensibilisation de grande envergure et
renforcer les connaissances et les compétences d’ordre technique et juridique est un premier pas. A
'avenir, toute mesure devrait cependant englober les manifestations du racisme dans le cyberespace
et étre jugée aussi en fonction de critéres tenant compte des discours de haine en ligne. En effet, réaliser
des projets dans l'univers numérique requiert des compétences différentes (sur le plan technique,
notamment), d’autres canaux pour atteindre les groupes-cibles ainsi que des activités de relations
publiques et des mesures de protection spécifiques. En outre, il faudrait concevoir des mesures ad hoc
pour cet univers et les adapter aux groupes cibles vulnérables. A cette fin, il y a lieu de distinguer avec
soin ces groupes en fonction de leur réle (victimes, auteurs ou témoins), de leur age (les jeunes et les
enfants en particulier) et d’autres caractéristiques (personnes migrantes, responsables politiques, ONG,
etc.) et d’identifier leur comportement médiatique, qui évolue souvent tres rapidement. Pour cela, il faut
consentir des investissements dans la recherche et le monitorage. Par ailleurs, les organisations
publiques et les organisations non gouvernementales doivent renforcer leur collaboration : pour aborder
un sujet aussi complexe que les discours de haine en ligne, il faut adopter une approche intégrale qui
tienne compte des besoins et des responsabilités des acteurs en tous genres et exploite leurs capacités
d’action, tout en tenant compte des mesures fondées sur des bases scientifiques. En dernier lieu, il est
recommandé de développer et de faire connaitre les offres de conseil et d’intervention a I'échelon local
et national, et notamment de créer un outil national de signalement. Toutes ces mesures pourraient
contribuer a compenser a long terme le déséquilibre entre les discours de haine, qui ttmoignent souvent
d’'une grande maitrise du numérique, et les mesures adoptées pour les combattre, encore souvent
axeées sur I'univers analogique.



2 INTRODUCTION

« Ce qui m’inquiéte au plus haut point, au-dela de toutes nos réalisations, c’est que nous avons donné
libre cours au racisme sur toute la planéte, et les conséquences pour notre civilisation et la démocratie
seront trés, trés lourdes si nous ne nous y attaquons pas. »

Berners-Lee, inventeur du World Wide Web'

De nos jours, il est indispensable de connaitre les rouages d’Internet pour comprendre le racisme
contemporain. En effet, le racisme ne prend plus uniquement I'allure d’individus aux crénes rasés
chaussés de bottes de cuir, mais se camoufle aussi de mille fagons différentes dans des contenus et
des symboles diffusés en ligne. En soi, Internet n’est pas préjudiciable : les outils de communication
qu’il propose ont favorisé la pluralité des informations et des opinions. Pour s’en convaincre, il suffit de
penser aux mouvements démocratiques, tels que le Printemps arabe, Occupy Wall Street ou #metoo,
qui ont fait abondamment usage des réseaux sociaux. Les Suisses utilisent eux aussi de plus en plus
Internet pour communiquer : en 2019, 92 % d’entre eux naviguaient sur Internet et 66 % sur des réseaux
sociaux?. Si la pensée raciste continue a se répandre dans ces espaces virtuels, elle peut y acquérir
droit de cité. Or, de nombreuses études ont constaté I'impact négatif des discours de haine racistes en
ligne sur les victimes, les témoins et la société. Ce genre de discours doit étre abordé différemment des
propos proférés dans le monde réel, et gouvernements, réseaux sociaux, organisations non
gouvernementales et scientifiques débattent encore pour savoir quelles mesures sont le plus a méme
de contrer ce phénomeéne.

Tout mandat d’information, de prévention ou de conseil octroyé actuellement pour lutter contre le
racisme devrait en prendre en compte la dimension virtuelle. En effet, les mesures de répression
juridiques ne viendront pas a elles seules a bout des discours de haine : souvent, ces discours restent
en decga de l'infraction pénale, mais n’en menacent pas moins le vivre ensemble. Fort de ce constat, le
Service de lutte contre le racisme (SLR) vise a doter les centres de conseil spécialisés dans les
domaines du racisme et de la discrimination des compétences nécessaires pour lutter contre les
discours de haine racistes en ligne. Par ailleurs, le SLR établira un ordre de priorité de ses aides
financieres dans le but de favoriser des mesures en tous genres, et notamment des projets de
sensibilisation du public, des mesures de prévention et des initiatives d’organisations tant publiques que
privées ainsi que des programmes d’intervention (dans les communes, par ex.). C’est pour mieux définir
ces objectifs que le SLR a mandaté la présente expertise, dont il attend des réponses aux questions
suivantes :

1. Comment se manifestent les discours de haine sur Internet, de quelle fagon Internet les
favorise-t-il et quel impact ont-ils sur les victimes, les témoins et la société ?

2. Quelles mesures de lutte sont adoptées en Suisse et a I'étranger, comment sont-elles mises en
ceuvre et quelle est leur efficacité ?

3. Quelles difficultés les organismes tant publics que privés affrontent-ils en Suisse pour combattre
les discours de haine racistes sur Internet ? De quoi ont-ils besoin ?

4. Quelles mesures de prévention pourraient étre mises en ceuvre en Suisse ? Par qui ? Quels
criteres appliquer pour évaluer les projets ?

5. De quelles connaissances et compétences les centres de conseil ont-ils besoin pour lutter
contre les discours de haine racistes en ligne ? Comment peuvent-ils faire en sorte que leurs
prestations soient connues et utilisées ?

" Berners-Lee, The Guardian du 12 mars 2017 : | invented the web. Here are three things we need to change to
save it.
2 Latzer, Blichi et Festic, 2019a.
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Le présent rapport d’expertise, dont la réalisation a bénéficié du suivi d’'un groupe d’experts?, s’appuie
sur les études les plus récentes, sur des rapports de terrain, sur des informations figurant sur les sites
d’organisations spécialisées et sur des entretiens menés avec des experts de Suisse et de I'étranger*.

3 Eva Wiesendanger (SLR), Michele Galizia (SLR), Alma Wiecken (CFR), Nora Refaeil (avocate et médiatrice,
vice-présidente de la CFR), Nina Hobi (OFAS) et Magdalena Kiing (SLR).

4 Michael Bischof (ville de Zurich, promotion de l'intégration), Eveline Liiénd (Service antidiscrimination de Suisse
centrale), Estelle Rechsteiner (Cardis — Centro Ascolto Razzismo e Discriminazione, Tessin), Jolanda Spiess-
Hegglin (#Netzcourage), Dominic Pugatsch (GRA), Stéphane Koch (intelligentzia, Genéve), Claire Pershan
(Renaissance Numérique, Paris), Jonathan Birdwell (Institute of Strategic Dialogue, Londres), Catherine Blaya
(Université de Nice Céte ; LASALE [HEP Vaud] — Lausanne), Hansi Voigt (dasnetz.ch ; bajour) et Johannes Baldauf
(expert en matiére de radicalisation et de discours de haine, fondation Amadeu Antonio [actuellement chez
Facebook]).



3  NOTIONS
3.1 Discours de haine

La notion de « discours de haine » (hate speech en angl., Hassrede en all., discorsi d’odio en it.) n’ayant
pas de définition universellement admise®, nous tentons dans ce chapitre de cerner la maniére dont
l'appréhendent le monde scientifique, les institutions juridiques et internationales ainsi que les
entreprises de réseaux sociaux. Etant donné les différentes acceptions, nous nous référons dans ce
rapport a une définition plutét large du discours de haine, considéré comme un terme générique
comprenant toute forme d’expression rabaissant ou dénigrant certains groupes ou leurs membres. La
notion de discours de haine, si elle rend davantage universel et percutant le débat sur le fait de rabaisser
ou de dénigrer des groupes ou leurs membres, comporte toutefois le risque de diluer le débat (par
rapport a des notions plus spécifiques, comme I'antisémitisme ou le racisme)®.

Les scientifiques se sont penchés plus particulierement sur la signification de cette notion, qui se
compose des termes « haine » et « discours », et sur la difficulté a la définir. Par « haine », on entend
« un sentiment durable de forte antipathie et une attitude fondamentale hostile », et donc « la forme de
rejet la plus intense »”. Ce sentiment ne se limite pas a des acces de colére en réaction a des situations ;
il a comme objectif I'annihilation de la personne haie. Quant au terme « discours », il décrit un acte de
langage, une expression linguistique par le biais « de la parole, de I'écrit, de I'image, du signe ou de la
mimique, dans la mesure ou ceux-ci présentent une signification dans un contexte social donné »8. Si
divers groupes peuvent étre victimes de discours de haine — sur la base de catégories telles que la race,
la religion ou l'orientation sexuelle —, ce sont en particulier ceux ayant subi par le passé ou subissant
encore oppression et stigmatisation qui en souffrent le plus. Ce phénomene n’épargne toutefois pas les
groupes occupant actuellement une position de pouvoir, notamment politique®. Par ailleurs, des
individus peuvent étre victimes de discours de haine en raison de plusieurs caractéristiques, par
exemple en fonction de la couleur de leur peau et de leur genre (« intersectionnalité »)'°.

Si le phénoméne du discours de haine est si difficile a définir, c’est notamment parce qu’il peut se
manifester de diverses maniéres en fonction du contexte dans lequel il se produit. Des contenus de
toutes sortes peuvent satisfaire aux définitions les plus variées, en fonction du contexte, mais ce dernier
n’est que rarement pris en compte dans les définitions!. Les tentatives de détecter le discours de haine
en ligne'2 au moyen de listes de mots automatisées sont un bon exemple d’approche qui n’accorde pas
d’'importance au contexte. Par ailleurs, de telles analyses soulévent un autre probléme : qui juge que
des propos entrent dans la catégorie des discours de haine ? Les victimes ? Les auteurs ? Ou des tiers
impartiaux (comme des chercheurs) ? Dans le monde numérique plus encore que dans la vie ordinaire,
les individus se meuvent dans différents contextes, ce qui rend difficile toute interprétation commune.
Une autre difficulté vient du fait que certains éléments de définition (tels que « I'intention de nuire »)
sont pratiquement impossibles a déterminer ou ne sont pas décelables, car ils sont dissimulés (au sujet
du camouflage, voir le ch. 5.4.2). Dans ce dernier cas, seules les personnes initiées peuvent déceler le
discours de haine. Contrairement a ce que le terme indique, les individus qui propagent des discours
de haine en ligne, que ce soit en les commentant, en les partageant ou en les « likant », n'ont en fin de
compte pas forcément besoin de ressentir eux-mémes de la haine pour le faire, méme si leurs propos
ont un ton émotionnel haineux. Par ailleurs, tout discours de haine ne tombe pas sous le coup du Code
pénal. Tous ces éléments montrent bien qu’il ne suffit pas de se fier a son instinct pour identifier les

5 Naguib 2014 : p. 13.

6 Rafael et Ritzmann 2018 : p. 13.

7 Naguib 2014 : p. 81.

8 Naguib 2014 : p. 82.

9 Naguib 2014 : p. 83.

0 Par intersectionnalité, on entend le recoupement de plusieurs formes de discrimination, qui génére un type de
discrimination sui generis. Une action a visée sexiste peut par exemple étre couverte par un motif raciste (Naguib
2014 : p. 25).

" Sellars 2016 : p. 14 et p. 32.

2 Par « contenus en ligne », on entend des données fournies sous forme numérique, tels que contenus vidéo et
audio ou encore textes, commentaires, images et photos numériques.



discours de haine'3. Nous présentons ci-aprés les différentes définitions proposées par les juristes, les
instances internationales et les prestataires de réseaux sociaux' :

Du point de vue juridique, le discours de haine n’est pas une notion établie, définie juridiquement, pas
méme dans la jurisprudence suisse'. Ce manque de définition est considéré comme « symptomatique
du débat actuel, trés politisé et en pleine évolution »'6, Tout discours de haine est méprisant — et
moralement abject, selon le point de vue —, mais pas nécessairement considéré comme suffisamment
dangereux pour étre illicite'”. Le principe de la liberté d’expression est en effet garanti (art. 19 de la
Déclaration universelle des droits de ’'homme, par ex.), bien qu’il puisse étre limité. Le droit suisse, qui
nous intéresse ici, contient diverses dispositions pénales condamnant les actes relevant du discours de
haine™. C’est la norme pénale contre la discrimination raciale qui permet de traduire en justice les
auteurs de discours de haine fondés sur la race, I'ethnie ou la religion et, depuis le 1¢ juillet 2020,
également sur 'orientation sexuelle (art. 261bis CP). Sont ainsi constitutifs d’infraction l'incitation a la
haine et a la discrimination, la propagation d’'une idéologie raciste, la préparation de propagande raciste
ainsi que le fait de rabaisser une personne ou un groupe de personnes ; nier, minimiser grossierement
ou chercher a justifier un génocide ou d’autres crimes contre I’humanité constitue également un délit
pénal.

Malgré les difficultés rencontrées dans la définition des discours de haine, de plus en plus d’Etats
cherchent a Iégiférer dans ce domaine. Leurs définitions se distinguent par le poids qu’elles accordent
aux différents aspects : certaines limitent I'interdiction aux propos tenus en public, tandis que d’autres
I'étendent a ceux tenus en privé ; certaines prennent en compte le caractére véridique ou non des
discours ; d’autres encore n’incluent que les actes commis avec I'intention de nuire, mais pas ceux qui
résultent d’une négligence’®. Il en ressort des |égislations plus ou moins « tolérantes » : celle des Etats-
Unis d’Amérique, par exemple, est relativement permissive, tandis que celle de I’Allemagne est plutot
restrictive?0.

Sans entrer dans les diverses législations nationales, voyons quelques initiatives que des organismes
internationaux ont prises pour adopter des normes en la matiere?'. Certaines de ces définitions datent
d’avant I'ére des réseaux sociaux, mais elles n’en sont pas moins applicables aussi bien aux formes
numériques de discours de haine qu’aux formes analogiques. Le Comité des Ministres du Conseil de
'Europe a proposé une définition large, qui sert souvent aujourd’hui encore de référence dans les
publications, scientifiques ou autres :

«... le terme discours de haine doit étre compris comme couvrant toutes formes d’expression
qui propagent, incitent a, promeuvent ou justifient la haine raciale, la xénophobie,
I'antisémitisme ou d’autres formes de haine fondées sur l'intolérance, y compris l'intolérance
qui s’exprime sous forme de nationalisme agressif et d’ethnocentrisme, de discrimination et
d’hostilité a I'encontre des minorités, des immigrés et des personnes issues de I'immigration. »22

Cette définition ne se limite donc pas a l'incitation a la haine nationaliste, raciste ou religieuse, mais
peut englober également d’autres groupes de personnes. La Commission européenne contre le
racisme et l'intolérance (ECRI) précise quant a elle les formes d’expression et mentionne davantage
de groupes :

« (...) par discours de haine, on entend le fait de proner, de promouvoir ou d’encourager sous
quelque forme que ce soit, le dénigrement, la haine ou la diffamation d’'une personne ou d’un

3 Sellars 2016 : p. 14.

14 Pour une définition des réseaux sociaux, voir le ch. 3.3.

5 Naguib 2014 : p.89.

6 Naguib 2014 : p. 89, avec renvoi par l'auteur au Plan d’action de Rabat (2012). Cf. : Haut-Commissariat des
Nations Unies aux droits de 'homme. La liberté d’expression contre l'incitation a la haine : le HCDH et le Plan
d’action de Rabat Rabat (4 et 5 octobre 2012).

7 George 2015 : p. 1.

8 Naguib 2014.

9 Pour une exposition plus détaillée des similitudes et différences entre les législations des différents pays, voir
Sellars 2016 : p. 18.

20 Hawdon, Oksanen et Rasénen 2017 : p. 258.

21 Le discours de haine en ligne a aussi été abordé dans ce contexte, voir Gagliardone et al. 2015.

22 Recommandation n° (97) 20 du Comité des ministres du Conseil de I'Europe du 30 octobre 1997.
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groupe de personnes ainsi que le harcélement, l'injure, les stéréotypes négatifs, la
stigmatisation ou la menace envers une personne ou un groupe de personnes et la justification
de tous les types précédents d’expression au motif de la « race », de la couleur, de l'origine
familiale, nationale ou ethnique, de I'dge, du handicap, de la langue, de la religion ou des
convictions, du sexe, du genre, de l'identité de genre, de l'orientation sexuelle, d’autres
caractéristiques personnelles ou de statut. »23

La Convention internationale sur I'élimination de toutes les formes de discrimination raciale (CERD)?*
mentionne des aspects du contexte qui peuvent étre utiles pour juger du caractére punissable d’un
acte : le contenu et la forme du discours (caractére plus ou moins direct, type de diffusion, style), le
climat économique, social et politique (types de discrimination déja observés), la position et le statut de
l'orateur (des décideurs notamment), la portée du discours (nature de l'audience et modes de
transmission) et ses objectifs (les discours consistant a protéger les droits fondamentaux, par ex., ne
devraient pas faire I'objet de sanctions).

Depuis peu, les prestataires de réseaux sociaux se sont eux aussi dotés de définitions afin de pouvoir
gérer les contenus générés par leurs utilisateurs. Dans ses lignes directrices intitulées « Régles et
sécurité » (2020), la plateforme de vidéos YouTube donne la définition suivante de ce qu’elle appelle
les « contenus incitant a la haine » :

« (...) des contenus qui approuvent ou promeuvent activement la violence contre des individus
ou des groupes au motif de I'appartenance ethnique, de la religion, du handicap, du sexe, de
I'age, de la nationalité, du statut de vétéran, de la classe sociale, de I'orientation sexuelle ou de
l'identité de genre, ou qui se fondent sur ces caractéristiques pour inciter a la haine contre des
individus ou des groupes. »2°

Facebook, dans ses « Standards de la communauté » (2020), propose une définition similaire :

« Nous définissons les discours haineux comme une attaque directe sur des personnes fondée
sur ce que nous appelons des caractéristiques protégées : I'origine ethnique, I'origine nationale,
la religion, I'orientation sexuelle, le sexe, le genre, I'identité sexuelle, et les maladies graves ou
les handicaps. [...] nous fournissons également certaines protections pour le statut
d’immigration. Nous définissons une attaque comme un discours violent ou déshumanisant, une
affirmation d’infériorité, ou un appel a I'exclusion ou a la ségrégation. »26

Enfin, Twitter, dans sa « Politique en matiére de conduite haineuse » (2020) précise aussi a ses
utilisateurs :

« Vous ne devez pas directement attaquer ni menacer d’autres personnes, ni inciter a la
violence envers elles en vous fondant sur la race, I'origine ethnique, la nationalité, 'orientation
sexuelle, le sexe, l'identité sexuelle, 'appartenance religieuse, I'dge, le handicap ou toute
maladie grave. »?7

Afin de trouver les dénominateurs communs de ces définitions adoptées par les législateurs et par les
entreprises, le chercheur étasunien A. Sellars a proposé une définition qui intégre leurs divers
éléments?. Un discours présentant toutes les caractéristiques suivantes serait selon lui trés
vraisemblablement considéré comme un discours de haine par la plupart des pays et des prestataires
de réseaux sociaux :

23 ECRI, Recommandation de politique générale n°15 sur la lutte contre le discours de haine du 8 décembre 2015.
24 CERD, Recommandation générale no 35 sur la lutte contre les discours de haine raciale du 26 septembre 2013.
25 Youtube. Régles et sécurité. Chemin : Youtube > A propos > Régles et sécurité > Réglement concernant
l'incitation a la haine (traduction SLR).

26 Facebook. Discours incitant & la haine. Chemin : Facebook > Standards de la communauté Facebook >
Contenu répréhensible > Discours incitant a la haine.

27 Twitter. Politigue en matiére de conduite haineuse. Chemin : Twitter > Centre d’assistance > Régles et
politiques de Twitter > Politique en matiere de conduite haineuse.

28 Sellars 2016 : p. 24-31.
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e Viser un groupe déterminé ou des individus en leur qualité de membres d’'un groupe déterminé

e Exprimer de la haine, de quelgue maniére que ce soit

e Avoir été produit dans l'intention de nuire

e Avoir des conséquences négatives (violence physique ou structurelle, dans les relations
sociales par ex.)

e Inciter a la haine (a la violence par ex.)

e S’adresser soit au public soit a un membre du groupe visé

e S’inscrire dans un contexte sociopolitique dans lequel les réponses violentes sont probables

e Avoir comme seul objectif 'appel a la haine, ne pas avoir d’objectif « Iégitime »

Chacune de ces définitions accorde du poids a des aspects différents et présente des lacunes, mais
elles se recoupent sur des éléments significatifs2°. On pourrait donc certes déplorer un manque de
définition claire, qui nuit aux connaissances actuelles sur les discours de haine et les mesures pour les
contrer30, mais il n’en reste pas moins qu’étant donné I'importance du contexte pour ces discours, il
semble impossible ou presque d’aboutir a une définition universelle. L’hétérogénéité des notions tient a
la nature méme du discours de haine : il faut en tenir compte si I'on veut lutter de maniére efficace
contre ce type d’expression.

3.2 Racisme

L’'objet du présent rapport étant le discours de haine raciste, il convient de définir la notion de
« racisme ». Nous nous bornerons a une définition succincte, car il s’agit la d’'une notion complexe en
raison de ses dimensions politiques et juridiques. Selon la définition qu’en donne le SLR, le racisme est

« une idéologie qui classe les personnes dans des groupes prétendument naturels appelés
"races" en fonction de leur appartenance a une ethnie, un Etat ou une religion, et qui établit une
hiérarchie entre ces groupes. L’étre humain n’est alors plus considéré ni traité comme un
individu, mais comme un membre de groupes prétendument apparentés et dotés de
caractéristiques collectives jugées immuables. »3!

La « race » est donc une construction sociale qui se fonde sur des caractéristiques visibles ou sur de
prétendues différences culturelles, religieuses ou ethniques. Le racisme établit un lien entre
'appartenance a ces groupes et des inégalités en matiere de statut socioéconomique ou de formation,
qu’il justifie donc par des éléments biologiques. |l peut se manifester au plan interpersonnel, structurel,
institutionnel ou culturel32,

Le discours de haine raciste est avant tout une expression interpersonnelle et directe de « discrimination
raciale », c’est-a-dire de toute « pratique qui, au nom de particularités physionomiques, de
'appartenance ethnique ou religieuse ou encore de caractéristiques culturelles (langue, nom) ou de la
confession (réelle ou supposée), refuse certains droits a une personne, la traite de maniere inéquitable
ou intolérante, I'’humilie, la menace ou met en danger sa vie ou son intégrité corporelle »33. Une
personne est, « pour un motif illégitime, moins bien traitée qu’une autre se trouvant dans une situation
analogue »34. Le comportement discriminatoire se distingue du racisme en cela qu’il n’est pas forcément
idéologique : les éventuelles attitudes racistes a la base de la discrimination peuvent relever des
stéréotypes, et pas de 'idéologie.

Le présent rapport n'aborde que brievement la discrimination indirecte, c’est-a-dire les « pratiques,

29 Sellars 2016 : p. 24 et 31.

30 Siegel 2020 : p. 5.

31 Service de lutte contre le racisme 2019 : p. 10.

32 Bliuc et al. 2018 : p. 75 ; Krieger 1990.

33 Service de lutte contre le racisme 2019 : p. 11.

34 Service de lutte contre le racisme 2019 : p. 11.

35 Service de lutte contre le racisme 2019 : p. 11.

36 La maniére dont cette discrimination indirecte peut se manifester sur Internet est brievement exposée au
ch.3.4.1.



Par « racisme en ligne », nous entendons donc ici avant tout le discours de haine raciste direct, diffusé
sur Internet, autrement dit le « discours de haine raciste en ligne ».

3.3 Réseaux sociaux

Le présent rapport a comme objet principal les discours de haine racistes en ligne, et en particulier ceux
tenus sur les réseaux sociaux. Ces derniers sont « des plateformes plus ou moins ouvertes, interactives
et participatives, permettant de communiquer, d’établir des relations et de les entretenir. De maniére
simple et a peu de frais, les utilisateurs peuvent en outre, individuellement ou collectivement, produire
des contenus et les partager avec d’autres »37. Ces contenus peuvent étre des textes, des images, des
photographies, des symboles, des vidéos et de la musique, mais aussi des hyperliens et des
téléchargements. Les réseaux sociaux font partie du quotidien en Suisse : en 2019, les personnes qui
y résident déclaraient passer en moyenne trois heures et 33 minutes par jour sur Internet, et plus de
70 % d’entre elles disaient aller une fois par jour ou plus sur les réseaux sociaux, un taux qui monte a
99 % chez les 14 a 19 ans38.

L'offre de réseaux sociaux est plus que variée et leurs possibilités d’utilisation dépendent de leur
architecture et de leur connectivité3®. Les experts constatent que les réseaux sociaux ont repoussé bon
nombre de limites de la communication traditionnelle. Ainsi, les rbles des producteurs et des
consommateurs de contenus s’y confondent : les non-initiés ne sont plus « condamnés » a consommer
passivement des contenus publiés par les médias traditionnels. lls peuvent en produire eux-mémes et
les diffuser via les réseaux sociaux, ce qui fait d’eux des « prosommateurs », c’est-a-dire tant des
producteurs que des consommateurs. La distinction entre communication privée et publique s’estompe
elle aussi, ces deux types de communication se faisant souvent sur les mémes plateformes. En outre,
les données ne sont plus stockées sur place seulement, mais aussi sur Internet et peuvent donc étre
« exhumées numériquement » longtemps apres leur diffusion, ce qui fait pour ainsi dire se fondre passé,
présent et avenir en un seul et méme instant. Les limites sociales et spatiales tombent également,
puisque la communication globale fait fi des frontiéres nationales et de I'appartenance a des groupes+.

Les réseaux sociaux étant en perpétuelle mutation, il est difficile de les classer en catégories bien
distinctes. lls peuvent étre congus pour transmettre des connaissances et de I'information (les wikis,
blogues et autres forums a théme), pour se divertir ou explorer des mondes virtuels (jeux vidéo,
YouTube), pour entretenir des relations sociales (Facebook, sites de rencontres) ou pour gérer sa
propre identité ou son image (blogues, LinkedIn). Pour ce qui est du racisme en ligne, ce sont surtout,
mais pas exclusivement, les types de plateformes suivants*! qui nous intéressent :

Réseaux sociaux au sens strict (Facebook et LinkedIn, par ex.)

Microblogues (Gab, Twitter et Weibo, par ex.)

Forums (4chan, 8chan et Reddit, par ex.)

Sites audiovisuels (YouTube, Instagram et TikTok, par ex.)

Plateformes de nouvelles sociales, sur lesquelles les utilisateurs peuvent publier ou proposer
des contenus (Buzzfeed, par ex.)

Messageries (Threema, WhatsApp et Telegram, par ex.)

o Plateformes de rencontres (Tinder et Parship, par ex.)

Des éléments de réseaux sociaux peuvent aussi étre intégrés dans des sites Internet classiques,
comme c’est le cas avec les quotidiens en ligne qui, sans étre des prestataires de réseaux sociaux,
proposent des espaces de commentaires interactifs ou des fonctions « partager ». Il faut a ce propos
faire remarquer ici que le racisme n’est pas un probléme propre aux réseaux sociaux, mais plutét un
phénomeéne qui s’inscrit dans un systéme de plateformes de réseaux sociaux et de sites Internet
classiques en lien les uns avec les autres. Chacun de ces éléments peut théoriquement promouvoir le

37 Conseil fédéral 2013 : p. 7.

38 atzer, Blichi et Festic 2019b : p. 8.

39 Conseil fédéral 2013 : p. 7.

40 Boyd 2010 : p. 10.

41 Pour d’autres types de plateformes, voir Conseil fédéral 2017.
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racisme, pour autant que ses architectures et ses spécificités y soient propices (pour davantage de
détails, voir les ch. 5.4.1 et 5.4.2).

3.4 Eléments a distinguer du discours de haine raciste en ligne
3.4.1 Discrimination numérique structurelle

La notion de « racisme en ligne », utilisée dans le présent rapport comme synonyme de « discours de
haine raciste en ligne », peut aussi étre comprise de maniére plus large. Les structures fondamentales
de l'Internet peuvent elles aussi étre empreintes de racisme, a I'image de la discrimination structurelle
autrefois présente dans l'industrie de haute technologie, qui se manifestait notamment par des biais
ethniques dans la composition des instances dirigeantes. Les plateformes et algorithmes qui en
découlent peuvent eux aussi étre discriminants : nous pensons notamment a la conception de la
plateforme (codification de catégories raciales dans les interfaces utilisateurs et les menus déroulants),
a l'intelligence artificielle (reconnaissance faciale, par ex.) et aux analyses prédictives (police prédictive,
par ex.*2). Linégalité structurelle numérique peut aussi étre observée dans la composition des
internautes. C’est particulierement le cas avec les jeux vidéo (surreprésentation des hommes blancs
parmi les concepteurs et les joueurs)*3. Nous n’approfondirons pas ici cette discrimination structurelle
qui, quoique moins visible que le discours de haine conscient et explicite, est pour le moins tout aussi
délétere, puisqu’elle peut encourager des comportements et habitudes inconsciemment racistes.

3.4.2 Autres types d’agressions directes en ligne

Il convient également de distinguer les discours de haine racistes en ligne (ainsi que les autres
manifestations de discours de haine en ligne) d’autres types d’agressions similaires observées sur
Internet, qui ne respectent pas non plus I'individu visé, dépassent elles aussi les limites ou sont méme
violentes, mais ne sont pas avant tout discriminantes : le cyberharcélement moral (le harcélement moral
via les réseaux numériques, observé surtout dans les centres scolaires), le vigilantisme numérique (le
fait de rendre justice soi-méme a travers Internet, par la dénonciation ou la mise au pilori publique), le
cyberharcélement obsessionnel (le fait de poursuivre et de harceler des individus, des groupes ou des
organisations en les diffamant ou en volant leur identité) et le trollage (le fait des provoquer des débats
en ligne ou de les perturber, la plupart du temps par le biais d’insinuations subtiles)**. Dans leur forme
élémentaire, ces phénoménes se distinguent du racisme en ligne en cela gqu’ils touchent tous les
individus et institutions dans la méme mesure. Il s’agit en principe d’agressions personnelles (ce sont
souvent des conflits personnels ou le comportement de la personne visée qui sont en cause), via toute
une gamme de types d’agressions et d’intentions. Le racisme en ligne, par contre, vise une personne
avant tout parce qu’elle est pergue comme faisant partie d’'un groupe déterminé : c’est I'appartenance
a un groupe qui fait d’'une personne une cible. Dans la vie courante, les limites entre le racisme en ligne
et les autres types d’agressions directes en ligne sont toutefois floues : un écolier harcelé dans le chat
de sa classe sera notamment moqué pour sa couleur de peau ; ou des trolls diffuseront des contenus
racistes tout en disant étre apolitiques et ne chercher « qu’a provoquer »#5.

42 Expression désignant I'analyse de données par la police dans le but d’estimer la probabilité de futurs délits, afin
d’organiser 'engagement de son personnel sur la base la plus concréte possible. Cette technique se fonde sur
I'exploitation de gros volumes de données. Cf. : Offentliche IT (2015). Vorhersagende Polizeiarbeit (mars 2015).
Chemin : Offentliche IT > Trendschau > Vorhersagende Polizeiarbeit. Voir aussi Shapiro 2019.

43 Par ex. Banaszczuk 2019 : p. 5 ; Daniels 2013 : p. 700.

44 Pour une description détaillée des agressions en ligne, voir Fortuna et Nunes 2018 : p. 8.

45 Marwick et Lewis 2017 : p. 4.
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4 FREQUENCE DES DISCOURS DE HAINE RACISTES EN LIGNE

Les plateformes de réseaux sociaux passent souvent pour des bastions de la haine*. Journalistes,
chercheurs et politiciens évoquent fréquemment une accentuation du phénomeéne pour expliquer leur
fort intérét pour le sujet, mais étayent rarement leur propos de preuves empiriques récoltées de maniére
systématique. Dans ce chapitre, nous verrons pour quelles raisons il est si difficile de mesurer la
fréquence du racisme en ligne et présentons les données disponibles.

4.1 Données disponibles et situation internationale

Plusieurs raisons expliquent la difficulté d’établir la fréquence effective du racisme en ligne. En voici les
principales :

e [’absence de définition uniforme :le phénomeéne a mesurer n’est ni nommé ni défini de la méme
maniére dans toutes les études. Il va du discours de haine indéfini, mais bénéficiant souvent de
la liberté d’opinion, a l'infraction pénale (incitation a la haine raciale, par ex.). En I'absence de
définition bien établie, les chiffres varient et ne sont donc que difficilement comparables entre
eux. En principe, cette lacune ne constitue pas un probléme : étant donné que les discours de
haine dépendent du contexte dans lequel ils sont produits, toute définition universelle est en
effet de toute maniere exclue. Si I'on souhaite procéder a une comparaison systématique des
résultats de différentes études, il faudrait toutefois prendre le contexte en compte.

e Des divergences dans l'interprétation des discours : méme les études se référant a la méme
notion (« discours de haine en ligne ») sont difficilement comparables, car cette notion est dans
une certaine mesure tributaire d’'un ressenti subjectif. Cela se manifeste par le fait que lorsqu’on
interroge des personnes ayant fait les mémes expériences, elles n’indiquent pas toutes avoir
expérimenté a la méme fréquence des discours de haine, ou encore par le fait que les codeurs
de contenus en ligne ne s’accordent pas sur la question de savoir lesquels doivent étre
considérés comme des discours de haine. On observe par conséquent d’importantes
différences entre pays, entre groupes et entre individus pour ce qui est de la fréquence et de la
maniére dont les discours de haine sont ou ne sont pas identifiés en tant que tels dans les
contenus en ligne*’. Les avis concordent davantage au sujet des contenus extrémistes que des
contenus moyennement virulents, pour lesquels les divergences sont plus importantes. Cela
pourrait s’expliquer par le fait que le racisme y apparait plus souvent sous forme voilée,
sarcastique ou humoristique*®. Par ailleurs, certains groupes semblent étre plus prompts que
d’autres a considérer certains propos ou contenus comme des discours de haine. Des enquétes
menées auprés de la population étasunienne ont révélé une sensibilité plus marquée
notamment chez les femmes, les personnes politiquement « modérées et libérales » ainsi que
les membres de groupes marginalisés ou défavorisés par le passé tels que les Afro-
Américains*.

e Divers types de sources de données : les résultats des études proviennent de données tirées
d’enquétes, de contenus mis en ligne sur des plateformes spécifiques ou sur la Toile en général
ainsi que de signalements de contenus en ligne. Pour tirer des constats généraux de ce
patchwork, il est indispensable de prendre en compte les limitations de chaque type de
données.

o Une visibilité source de surestimation : les médias s’intéressant beaucoup aux discours de
haine en ligne, et en particulier aux campagnes de haine collectives, on peut imaginer que
I'opinion publique surestime la fréquence du phénomeéne. Il n’existe pas de preuve solide venant

46 | jzza, New Yorker du 19 octobre 2016 : Twitter's anti-semitism problem.

47 C'est le résultat de I'évaluation par des internautes provenant de 50 pays de 18 125 commentaires haineux en
ligne. Cf. : Salminen et al. 2018.

48 Salminen et al. 2019 : p. 213 et 216.

49 Kenski, Coe et Rains 2017 : p 809; Costello et al. 2019 ; Tynes et Markoe 2010.
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étayer cette hypothése, mais la recherche a décrit des processus semblables pour la perception
du terrorisme. Les discours de haine, qui se tenaient autrefois en privé, « au café du
Commerce », se retrouvent aujourd’hui sur une place publique numérique, ce qui les rend plus
visibles. Sont-ils pour autant vraiment plus fréquents ? C’est une autre question.

e Modification de la perception sur le long terme : si le racisme devait effectivement étre devenu
fréquent sur Internet, une « normalisation » pourrait se produire, et il ne serait alors plus pergu
comme tel. Cette banalisation pourrait expliquer que des personnes considérent avoir vu moins
de manifestations du racisme sur Internet, alors que ce dernier pourrait n’avoir fait
gu’augmenter>0,

Pour déterminer la fréquence des discours de haine racistes en ligne, la recherche se fonde en
particulier sur les contenus de plateformes en ligne et sur des enquétes menées dans divers pays. Elle
s’intéresse ce faisant la plupart du temps aux discours de haine en général, et rarement aux contenus
racistes en particulier. Toutefois, étant donné I'observation faite a maintes reprises que le racisme est
la forme de discours de haine la plus fréquente (voir graphique 1), nous estimons raisonnable de nous
référer, dans la description de la situation qui suit, a des données concernant tant les discours de haine
en général que les discours de haine racistes®’.

Afrophobia Other

Anti-gypsyism

—

Religion 5.20% —. - — Antisemnitism
Gender identity —

—_— National origin

Sexual orientation _ \ Ethnic origin

Race 4/ L Xenophobia

(including anti-migrant hatred)

Graphique 1 : Répartition, en fonction du motif haineux, de
4392 contenus en ligne signalés du 5 novembre au
14 décembre 2018 par des utilisateurs et des signaleurs de
confiance (participants a un programme de signalement de
contenus) aux exploitants de réseaux sociaux dans le cadre du Code
de conduite (pour des informations sur ce code, voir le ch. 7.1).

Contenus mis en ligne sur des plateformes : 'une des maniéres de connaitre la fréquence des discours
de haine racistes en ligne est de les détecter automatiquement et de les analyser. Siegel et al.52 par
exemple ont trouvé 1 % de discours de haine dans plus d’'un milliard de tweets d’utilisateurs étasuniens.
Les pages Facebook éthiopiennes révélent des chiffres semblables (0,7 %). Dans la twittosphére
italienne en revanche, les chercheurs ont observé des taux d’'une importance inhabituelle (15 %) ; parmi
ces tweets haineux, 10 % visaient des immigrants, 6 % des musulmans et 6 % des Juifs®. Ces données
sur les comportements des internautes permettent de conclure que la part de contenus haineux sur le
total des contenus en ligne varie d’un pays et d’une plateforme a l'autre. Par ailleurs, les discours de
haine semblent se concentrer dans certaines communautés d’internautes. Sur le fil de discussion
« /pol/ » (« politically incorrect ») du forum Internet 4chan par exemple, trés animé, 12 % des

50 Barnidge et al. 2019 : p. 8.

51 Jourova 2019a. Ce graphique se fonde sur une sélection faite par son auteur parmi les contenus signalés et n’est
par conséquent pas nécessairement représentatif de la fréquence des divers types de discours de haine sur les
réseaux sociaux.

52 Siegel et al. 2019.

53 Gagliardone et al. 2016; Lingiardi et al. 2019.
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contributions contenaient des discours de haine?. Signalons toutefois que ces chiffres ne disent rien du
nombre d’internautes qui lisent ces contributions et qu’il est difficile de comparer directement des pays
ou des plateformes, puisque ces derniéres n'ont pas les mémes logiques de gestion des contenus,
notamment en matiére de suppression. Par ailleurs, le nombre de contenus visibles pour tous, et qui
peuvent donc étre évalués, ne dit pas grand-chose de la quantité de discours de haine racistes mis en
ligne afin d’étre rediffusés. Enfin, les chercheurs analysent, outre les contenus, aussi les profils des
utilisateurs de réseaux sociaux : Guhl et al.% estiment ainsi qu’entre 15000 et 50 000 personnes
germanophones d’extréme droite sont plus ou moins actives sur des plateformes telles que Gab ou
Reddit.

Données tirées d’enquétes : les scientifiques réalisent aussi des enquétes auprés de la population, par
échantillons représentatifs, et auprés des internautes, par échantillons non représentatifs, pour
connaitre la fréquence a laquelle les individus ont observé des discours de haine, en ont
personnellement été victimes ou en ont diffusé. Les résultats disponibles indiquent que la plupart des
personnes ont déja observé des discours de haine sur Internet. Parmi 2592 jeunes adultes provenant
de six pays, 70 % déclaraient avoir vu des discours de haine sur Internet®. Ce taux varie d’'un pays a
l'autre (la Finlande et I'Espagne affichant les valeurs les plus élevées et la France et la Grande-Bretagne
les plus faibles). Le discours de haine raciste est celui le plus fréquemment observé (graphique 2). Le
fait que quatre personnes sur cing indiquent étre tombées tout a fait par hasard sur ces contenus montre
a quel point les internautes sont exposés a une consommation passive de discours de haine.

Total sample  Finland Fance  Poland  Spain LK UsA
[ Etunidity or face | 954 20 143 147 12 201 281
7I% HA% 4% ITE%  264% 0% 496%

[ Marisnality ar immigent Status | 853 125 138 149 12 155 164
0% S0E% o 3@I% ISk 1% 2A%%

Sexusl Orientation 880 23 146 153 165 133 0
3% TI% 300% 393%  421%  258%  354%

[ Religiows canvigion and Belisd | 640 a1 123 18 52 124 142
247% nE% 253% 305% 134% 2% 250%

Paliseal Views 615 59 B4 a7 7 a7 161
BI% BI% 173% 7% 30 169% 4

Sew/Gender/Gender Identity 685 57 - 75 165 1z 178
265% E1% 204% 19 426k 2L7% 314%

Disability Status FFE] 16 Er 3 6 33 62
86% 65% 66% 87% 1.9% 64% 10.9%

Appesrance 470 49 91 e & 4 ]
181% 19.8% 187% 3% mo% 124%  173%

Sample Size 259 247 &7 3 367 515 567

Graphique 2 : Question posée a toutes les personnes ayant déclaré avoir vu
des discours de haine: Quelles caractéristiques sociales ces attaques
visaient-elles ?

En Allemagne, plusieurs enquétes ont été menées sur les discours de haine. Dans la plus grande
enquéte nationale représentative jamais menée jusqu’a maintenant sur la cyberhaine, réalisée par
Geschke et al.5” auprés de 7349 internautes allemands, quatre personnes sur dix disent en avoir déja
observé. La grande majorité des commentaires lus ciblaient les migrants, les politiciens, les musulmans
et les réfugiés, et dans une moindre mesure les Juifs, les Sintés et les Roms. Les groupes déja
marginalisés par le passé restent donc une cible de choix sur Internet également. Une enquéte quelque
peu moins étendue®® montre une augmentation significative, ces derniéres années, du pourcentage de
personnes ayant observé des discours de haine (de 65 % en 2016 a 78 % en 2018).

Un pourcentage moins important de personnes indiquent avoir été personnellement victimes de
discours de haine. Dans I'enquéte menée en Allemagne par Geschke et al, ce taux était deux fois plus
élevé chez les individus issus de la migration que chez les autochtones, avec une moyenne de 8 %
pour 'ensemble de la population. Cette proportion varie elle aussi d’un pays a l'autre : selon les études
réalisées, elle est relativement élevée en Turquie et aux Etats-Unis, ou elle atteint 25 & 40 %5°.

54 Hine et al. 2017.

55 Guhl, Ebner et Rau 2020 : p. 8.

56 Reichelmann et al. 2020 : p. 4.

57 Geschke et al. 2019: p. 19.

58 | andesanstalt fir Medien NRW 2018 : p. 2.
59 Duggan 2017 ; Celik 2019 : p. 1456.
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4.2 Situation en Suisse

Il n’existe pas, en Suisse, de relevé systématique de données sur la prévalence des discours de haine
et du racisme sur Internet. Il faut par conséquent veiller a ne pas généraliser les indices fournis par les
données actuellement a disposition, bien que ces données soient, malgré leurs limites, sources de
précieuses informations. Un état des lieux provisoire donne a entendre que les incidents sont fréquents
dans le cyberespace, mais que peu d’entre eux sont signalés ou font I'objet d’'une plainte. Il ressort du
rapport « Incidents racistes traités dans le cadre de consultations Janvier — décembre 2019 »%° que sur
les 352 cas de discrimination raciale enregistrés par les centres de conseil, seuls 23 (sur 352, soit 7%)
avaient eu lieu sur Internet. Le nombre de propos racistes figurant dans le recueil de cas juridiques de
la Commission fédérale contre le racisme pour 2019 est lui aussi modeste, avec pour I’heure six cas
sur les réseaux sociaux et six dans des blogues ou des forums des médias traditionnels.5’

Ces chiffres plus que modestes ont de quoi étonner, puisque des organismes du domaine consideérent
les appels a la haine sur Internet comme un probléme récurrent®2. Des rapports sur le vécu des
internautes laissent aussi supposer que le nombre de commentaires haineux en ligne est considérable
en Suisse. Les membres du groupe Facebook « Meldezentrale flr Eidgenossen », qui signalent
systématiquement les commentaires haineux postés sur ce réseau social, indiquent par exemple en
avoir fait supprimer plus de 7000 pour une période de 12 mois a cheval entre 2017 et 2018.93 En outre,
sur les 523 cas d’antisémitisme relevés dans le « Rapport sur I'antisémitisme en Suisse alémanique »%,
96 % se sont produits sur Internet, et la plupart d’entre eux sur les réseaux sociaux (voir le graphique 3).

Verteilung Online

Facebook 30.3% WoZ 0.2%
B Twitter 60.4% [ Tagi2.7%

B Jodel 0.4% @ watson 1.2%
@ Baz27% @ Diverses 1.6%
® siick0.2%

20min 0.4%

Graphique 3 : Répartition des cas survenus en ligne, entre
les réseaux sociaux et les médias traditionnels (GRA & SIG
2019).

Il convient également ici de prendre en compte les études menées sur d’autres types d’attaques directes
en ligne, car ces derniéres peuvent aussi avoir une composante raciste. Sur les plus de 2000 personnes
interrogées en 2019 dans le cadre d’'une enquéte auprés de la population suisse,’® 8 % environ
déclaraient avoir été I'objet sur Internet de moqueries, d’humiliations, d’insultes, de menaces, de
rumeurs ou de divulgation d’informations privées et 7 % disaient avoir été harcelées sexuellement. Etre
ou non issu de la migration n’avait en I'occurrence pas d’influence sur ces chiffres. Il semble en outre
que les personnalités publiques soient particulierement susceptibles d’étre victimes de ces discours :
en 2017, sur 637 journalistes travaillant en Suisse®®, plus de la moitié disait avoir subi I'année
précédente des injures, des menaces ou d’autres types d’agression de la part de leur public (9 sur 10

60 Réseau de centres de conseil pour les victimes du racisme, 2020.

6" Commission fédérale contre le racisme. Données provisoires, état : mai 2020.

62 Humanrights.ch, 23 ao(t 2017 : Incitation & la haine sur Internet — Cas suisses et politique des portails
d’information en la matiere.

63 Germann, WOZ du 20 septembre 2018 : 7000 gesperrte Kommentare.

64 Fondation contre le racisme et I'antisémitisme (GRA) et Fédération suisse des communautés israélites (FSCI),
2019. Ce rapport inclut les cas signalés par des témoins ou des personnes directement concernées, traités par les
médias ou trouvés lors de recherches sur les réseaux sociaux.

65 Baier 2019: p. 39.

66 Stahel et Schoen 2019: p. 11.
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via les médias numériques). Pour 7 % d’entre eux, ces attaques visaient leur origine ou le fait d’étre
issus de la migration.

4.3 Enfants et adolescents, un groupe particulier

La cohorte d’age la plus jeune mérite qu’on lui accorde une attention particuliére. Enfants et adolescents
naviguent en effet tous les jours, et avec aisance, sur Internet ; les réseaux sociaux font partie de leur
vie. Cette familiarité les rend non seulement plus visibles, mais aussi plus vulnérables. Quel que soit le
pays, on constate que ce sont eux qui observent le plus fréquemment des discours de haine, racistes
ou pas, et qui en sont le plus souvent auteurs ou victimes. Dans une enquéte menée en Allemagne, les
14 a 24 ans indiquaient nettement plus souvent que les personnes plus agées avoir « vu
personnellement des commentaires haineux sur Internet » (96 % contre 85 % chez les 25 a 44 ans,
75 % chez les 45 a 59 ans et 60 % chez les plus de 60 ans)®’. En Allemagne toujours, un tiers des 15
a 30 ans disaient avoir vu une fois au moins de la cyberhaine durant les trois derniers mois qui
précédaient I'enquéte, des taux qui sont un peu plus élevés en Grande-Bretagne et en Finlande
(respectivement 39 et 48 %) et & leur maximum aux Etats-Unis (53 %)%. Le nombre d'individus
personnellement victimes de discours de haine est moins important, mais plus élevé que celui des
auteurs, qui constituent le groupe le moins nombreux : dans une enquéte menée en France, sur les
pres de 2000 jeunes interrogés, 7 % ont déclaré avoir déja publié ou partagé des nouvelles,
commentaires ou images « dégradants ou haineux » envers une personne ou un groupe, et 11 % s’en
sont dit victimes®. Les chiffres concernant les Etats-Unis sont plus élevés, puisque 20 % des jeunes y
sont auteurs et presque un tiers victimes de discours de haine®.

Pour la Suisse, les seules données disponibles concernent les internautes ayant vu des discours de
haine, et ces chiffres sont relativement faibles par rapport a ceux des autres pays : dans I'étude EU Kids
Online, menée en 2019, un jeune de 12 a 16 ans sur huit en moyenne dit voir au moins une fois par
mois des discours de haine en ligne, un sur cing moins souvent, et deux sur trois jamais’!. Dans cette
méme classe d’age, les plus agés en voient plus fréquemment que les plus jeunes, comme le montre
la méme étude : les 15 a 16 ans en observent en effet deux fois plus que les 12 a 14 ans (21 contre
11 %).

67 Landesanstalt fir Medien NRW 2018 : p. 2.
68 Hawdon et al. 2017 : p. 260.

69 Blaya et Audrin 2019 : p. 6.

70 Costello et Hawdon 2018 : p. 58.

71 Smahel et al. 2020 : p. 66 et 67.
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5 L’ENVIRONNEMENT NUMERIQUE DES DISCOURS DE HAINE RACISTES

Sur Internet, la pensée raciste évolue dans un systéme de plateformes et d’applications numériques de
plus en plus complexe et hétérogéne et se diffuse tant au sein de réseaux d’internautes qu’entre ces
réseaux’?. Les propos racistes qui y sont formulés sont extrémement variés, et vont de stéréotypes
largement répandus a des menaces explicites d’extermination. Dans ce chapitre, nous nous intéressons
aux modes d’organisation des groupes racistes en ligne et aux plateformes sur lesquelles ils diffusent
leurs messages. Nous examinons aussi les facteurs individuels, sociaux et sociétaux qui en favorisent
la diffusion et la fagcon dont les architectures des plateformes et leurs spécificités en matiére de
communication y contribuent.

5.1 Degré d’organisation des auteurs

Les diffuseurs de discours de haine racistes en ligne peuvent étre classés en fonction de leur degré
d’organisation ; ils vont ainsi des groupes dotés d’une structure hiérarchique aux individus isolés, en
passant par des réseaux aux contours flous. Les internautes se meuvent sur ces niveaux, passant
aisément de I'un a l'autre. Toutefois, le degré d’organisation exerce une influence sur les plateformes
utilisées, les buts qui y sont poursuivis et les modalités de communication?3.

Les groupes les plus anciens et les plus connus sont les groupes haineux (« hate groups »)74, dotés
d’'une structure hiérarchique, qui existaient avant Internet. Depuis les années 1990, ils ont pignon sur
rue numérique et s’affichent ouvertement racistes dans la plupart des cas. Le développement
technologique qui a vu I'éclosion des réseaux sociaux et le besoin croissant de se soustraire a la
stigmatisation sociale qui frappe les contenus d’extréme droite explicites a entrainé, ces dernieres
années, I'apparition de nouveaux groupes moins organisés, au discours moins explicite.

Moins formels, ces réseaux numériques accueillent des internautes qui évoluent sur une ou plusieurs
plateformes et entretiennent des liens plus ou moins forts?. lls interagissent ponctuellement, par
exemple pour coordonner des agressions. Ces réseaux, qui se caractérisent par la fluidité de leur
organisation et de leurs limites, ne sont pas dotés de centres de décision clairs’®. Le mouvement
ameéricain Alt(ernative)-Right, né sur la scéne numérique, en est un exemple’’. Révélé au grand public
pour son soutien énergique au candidat Trump durant sa campagne présidentielle, il n’a en principe pas
de téte visible, a I'exception de ses faiseurs d’opinions sur les réseaux sociaux, qui se succédent a un
rythme soutenu. Ces derniers, également connus comme I'Intellectual Dark Web, rassemblent tant des
influenceurs sur Twitter que des vidéoblogueurs sur YouTube et des podcasteurs?®. Préférant jouer sur
les émotions plutdét que donner des ordres, ils s’attaquent aux médias « politiquement corrects » et a
I'opinion publique ainsi qu’aux personnes qui les acceptent (et qu’ils désignent du terme de normies’).
lls estiment étre des victimes et appartenir a une communauté en péril, qui a pour toute défense des
solutions extrémistes. Parmi leurs adeptes, il est difficile de tracer des limites claires entre militants
organisés et sympathisants. Leurs trolls sont en revanche sur tous les fronts : ils cherchent a s’attirer le
maximum d’attention en perturbant des débats et n’hésitent pas a diffamer les personnes et

organisations qu’ils abhorrent®0.

72 Guhl et al. 2020 : p. 5.

73 Bliuc et al. 2018 : p. 76.

7 Winter 2019 : p. 54.

75 Fielitz et Marcks 2019 : p. 16.

76 Fielitz et Marcks 2019 : p. 1.

7 Décrit comme « a set of far-right ideologies, groups and individuals whose core belief is that "white identity" is
under attack by multicultural forces using "political correctness" and "social justice" to undermine white people and
"their" civilization ». Southern Poverty Law Center 2020. Chemin : www.splcenter.org > Fighting Hate > Extremist
Files > Ideology > Alt-Right.

78 Winter 2019.

7% Pour une description détaillée du mouvement, consulter ce lien : Anglin, Daily Stormer du 31 aodt 2016.

80 Marwick et Lewis 2017 : p. 4.
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Certaines formes d’organisation combinent toutefois une structure trés hiérarchisée et une structure en
réseau. Le mouvement allemand d’extréme droite Reconquista Germanica®', actif dans la mouvance
de I'ldentitdre Bewegung, était un bon exemple de structure hybride : dans ce forum en ligne non
accessible au public, des internautes, suivant des chaines de commandement strictes, avaient inondé
des forums et des profils de réseaux sociaux de leurs propres contenus®2.

Il N’y a pas de limites claires entre les groupes formels et les individus, pas ou peu organisés. Ces
personnes diffusent des contenus a caractere raciste de fagon plutét isolée, qu’elles en soient
conscientes ou non, en raison de leur manque de compétences médiatiques ou de vision stratégique,
en réaction a un événement concret ou par conviction idéologique intime, mais jamais au nom d’un
groupe. Elles sont souvent actives sur les réseaux sociaux les plus répandus, tels que Facebook ou
Twitter.

5.2 Caractéristiques individuelles, sociales et sociétales des auteurs

Les enquétes menées sur les diffuseurs de discours de haine en général permettent de cerner le profil
des personnes qui propagent des propos racistes sur Internet et leurs motivations.

Les auteurs présentent certaines caractéristiques individuelles. Ainsi, les internautes qui adoptent
régulierement des attitudes perturbatrices et provocatrices dans les débats en ligne (les « trolls ») ont
des traits sadiques et psychopathiques plus prononcés — sans atteindre pour autant un seuil clinique —
que les autres internautes. Plus impulsifs, moins scrupuleux, moins empathiques, ils sont avides de
sensations fortes®3. Le comportement en ligne exerce lui aussi une influence. S’il n’est pas certain que
les auteurs passent plus de temps sur Internet que les autres individus, on sait qu’ils se meuvent
davantage sur des réseaux et dans des communautés au sein desquels sont propagés des discours de
haine84. Un phénoméne bien établi, en revanche, est I'inversion des roles d’auteur et de victime, qui voit
les victimes se muer en auteurs et inversement8®, Quant a la question de l'influence des jeux vidéo sur
les discours de haine, elle reste ouverte. Les effets constatés sont trés hétérogénes et les métanalyses
(les études qui récapitulent les recherches déja effectuées) concluent qu’il n’y a pas de corrélation ou
seulement de faibles corrélations positives®, qui s’expliquent principalement par deux mécanismes?® :
les personnes ayant de toute fagcon tendance a étre agressives sont davantage attirées par certains
jeux (si ces jeux n’existaient pas, elles auraient donné libre cours a leur agressivité ailleurs) et celles
qui s’adonnent a des jeux de tir pourraient intérioriser un comportement violent en observant des figures
agressives. Les internautes pourraient dévirtualiser ces comportements et les transposer dans le monde
réel. Enfin, les valeurs et objectifs personnels influencent eux aussi la tendance des internautes a
diffuser ou non des discours de haine. Les motifs des auteurs sont ainsi trés variés : selon des entretiens
et des sondages, il peut s’agir d’attirer I'attention, de rechercher la reconnaissance, de se venger,
d’exercer une influence, d’obtenir du pouvoir ou de s’amuser. En diffusant ce genre de propos, les
auteurs veulent informer d’autres internautes, combattre les injustices qu’ils ressentent, défendre leur
groupe social ou valider leurs convictions®. Cette hétérogénéité reflete la vaste typologie d’auteurs, de
la citoyenne indignée et frustrée qui dérape lors d’'un débat en ligne enflammé a I'influenceur animé par
des sentiments de haine, qui utilise en permanence le discours de haine comme un outil politique
stratégique pour séduire une vaste audience. Par ailleurs, les préjugés et la méfiance créent aussi un
terreau favorable aux discours de haine. Un sondage réalisé en France a ainsi montré que les jeunes
ayant une attitude positive envers la violence et le racisme et se méfiant du systéme scolaire et des
institutions politiques étaient plus enclins a diffuser ce genre de discours®.

81 Ce groupe a annoncé sa dissolution sur Youtube en novembre 2019. Chemin : Youtube > Reconquista
Germanica meldet sich ab.

82 Fielitz et Marcks 2019: p. 13.

83 Buckels et al. 2014.

84 Costello et Hawdon 2018 : p. 58.

85 Blaya et Audrin 2019 : p. 11.

86 Elson et Ferguson 2014.

87 Elson et Ferguson 2014 : p. 3.

88 pPar ex. : Craker et March 2016 : p. 83 ; Erjavec et Kovagi¢ 2012 : p. 912 ; Guhl et al. 2020 : p. 47.

89 Blaya et Audrin 2019.
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On sait peu de choses des caractéristiques sociales et du statut social des auteurs, mais on observe
parmi eux une proportion significativement plus élevée d’hommes®. Les jeunes semblent aussi plus
fréquemment étre auteurs de racisme en ligne (au sujet des enfants et des jeunes, voir ch. 4.3), mais
nous ne disposons pas de comparaisons systématiques avec des cohortes plus agées. Il est
concevable que les thémes et les victimes des propos haineux varient en fonction de I’age des auteurs :
ainsi, la plupart des personnes dont les commentaires sont dénoncés sur le site de I'association suisse
#Netzcourage sont des ainés, qui prennent principalement pour cible des femmes connues, telles que
des politiciennes®!. Le milieu social semble influencer nettement le comportement : les jeunes auteurs
de discours de haine racistes en ligne appartiennent souvent a un groupe déviant (voire délinquant),
n'ont guére de relations dans le monde réel, mais de nombreux contacts virtuels, dans des
communautés en ligne par exemple®2, Il est pour I'instant impossible de les assigner clairement a des
« classes sociales ». En effet, les rares données a disposition ne permettent pas d’établir de corrélations
ni avec le niveau de formation, ni avec I'exercice d’une activité lucrative et le revenu qui va de pair®, ce
qui est étonnant, car ces caractéristiques sociostructurelles sont d’habitude I'un des déterminants de la
délinquance. Toutefois, les auteurs des études supposent qu’a l'avenir ces effets sociostructurels
pourraient étre plus marqués en raison de I'amélioration de la formation aux médias®*.

Compte tenu de la fusion progressive du monde réel et du cyberespace, il n’est guére surprenant que
les évolutions sociétales se refletent elles aussi dans les discours de haine racistes en ligne%. Les
changements dans les structures sociales, économiques, politiques ou culturelles, qu’ils soient
inhérents a la migration, au postmatérialisme, a I'égalité des droits ou aux inégalités, sont susceptibles
d’engendrer des conflits sociaux. En effet, des groupes peuvent perdre ou craindre de perdre leurs
privileges. Pour écarter cette menace, ils peuvent diffuser des propos haineux dans le monde réel ou
sur la Toile afin de rétablir une limite claire entre ceux qu’ils considérent comme étant la norme et par
conséquent supérieurs et ceux qu’ils considérent comme déviants et inférieurs, et « rappeler » a ces
derniers quelle est « leur place »%. Ces conflits laissent aussi des traces dans les sujets abordés par
les médias : lorsque, par exemple, des journalistes publient en Suisse des articles sur des sujets
identitaires, comme la religion ou I'égalité entre femmes et hommes, ils sont davantage agressés par
leur audience?’. Les sociétés polarisées sont aussi un terreau favorable aux discours de haine® : dans
ces circonstances, Internet est un vaste champ de bataille ou les adversaires se disputent ressources,
pouvoir et chances de survie. Les trolls de la défunte Reconquista Germanica, maintenant rattachés au
parti Alternative fiir Deutschland (AFD), ne sont qu’un exemple d’utilisation stratégique des discours de
haine a des fins politiques.

Ces structures sociales peuvent se manifester dans des événements ponctuels susceptibles, a leur
tour, d’étre a l'origine de racisme en ligne. La scene publique que constituent les réseaux sociaux
permet, en particulier en réaction a des événements, de produire et consommer en grand nombre des
messages racistes. De vastes analyses de commentaires en ligne montrent que les attentats commis
contre des personnes attisent les propos haineux en ligne a I'encontre de groupes jugés coupables. Ce
phénoméne s’explique notamment par les sentiments de menace et d’insécurité qu’engendrent les
attentats, sentiments qui suscitent a leur tour une hostilité envers les « étrangers ». Toutefois,
'appartenance sociale des victimes semble décisive : aprés des attentats islamistes — comme celui du

9 Par ex. Blaya et Audrin 2019 ; Costello et Hawdon 2018 : p. 58.

91 Entretien avec Jolanda Spiess-Hegglin (mars 2020).

92 Par ex. Blaya et Audrin 2019 : p. 11 ; Ribeiro et al. 2018.

9 Par ex. Costello et Hawdon 2018 : p. 58 ; Lowry et al. 2016 : p. 978.

94 Selon ces auteurs, I'éthique est en effet souvent acquise en classe. La formation aux médias, qui enseigne les
bases d’'une conduite morale et empathique sur Internet et apprend a évaluer les conséquences des actes
individuels, fait souvent partie de nos jours de I'enseignement scolaire. lls s’attendent donc a ce que les personnes
moins instruites soient potentiellement moins compétentes sur le plan médiatique, ce qui les rendrait plus
susceptibles de diffuser des discours de haine en ligne (le fait d’avoir suivi une formation aux médias n’étant pas
pour autant un « vaccin contre les propos haineux »). Si pratiquement aucune différence n’est constatée en fonction
du niveau de formation chez les adultes d’aujourd’hui, c’est peut-étre parce que cette génération n’a pratiquement
pas été formée aux médias durant sa scolarisation. A lui seul, le niveau de formation n’exerce guére d’'influence
sur la probabilité de diffuser des discours de haine.

9 A ce suijet, voir les différences entre pays en ce qui concerne les manifestations concrétes des discours de haine
racistes en ligne dans sCAN 2018a.

9% Quent 2018: p. 49 ss.

97 Stahel, NZZ du 7 mai 2019 : Gehassige Leserreaktionen kdnnen die Qualitdt der Berichterstattung auch erhéhen.
98 Entretien de Jonathan Birdwell (Institute of Strategic Dialogue) en avril 2020.
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Manchester Arena en 2017, qui a co(té la vie a 23 spectateurs —, le nombre de messages haineux (et
aussi — c’est suffisamment intéressant pour le signaler — celui des contre-discours s’opposant a la
condamnation en bloc de la communauté musulmane) explose sur Twitter, tandis qu’aucune
augmentation n’est constatée lors d’attentats islamophobes, a l'instar de I'assassinat la méme année
au Kansas (Etats-Unis) de deux Indiens pris pour des Iraniens®. Le nombre de discours de haine peut
aussi s’accroitre lors d’autres événements politiques, comme des élections'%, mais dans ces cas il
retombe parfois ensuite rapidement’!,

Réalisées toutes sans exception en dehors de la Suisse, les études consultées donnent un premier
apercgu de la complexité du contexte dans lequel apparaissent les discours de haine racistes en ligne.
Dans notre pays, ce sont en particulier les facteurs sociaux (revenus, niveau de formation, statut social,
etc.) et le lien avec les événements politiques (comme les élections) qu'il faudrait étudier pour mieux
adapter les interventions aux groupes cibles visés.

5.3 Principales plateformes

Si de nombreux espaces virtuels offrent un terreau favorable a la diffusion d’idées racistes, certaines
plateformes jouent toutefois un réle particulierement important, soit parce qu’elles sont trés utilisées
(comme Facebook), soit parce qu’elles constituent des espaces spécialisés. Ces derniers se divisent
en trois types : des espaces créés a des fins extrémistes, des espaces qui tolérent les discours de haine
en s’abritant derriere une définition large de la liberté d’opinion et des espaces apolitiques a l'origine,
détournés de leur but premier (comme les jeux vidéo)'92, Nous présentons ci-aprés chacune des
principales plateformes.

Les diffuseurs de discours de haine ne se cantonnent pas a l'une ou l'autre de ces plateformes, mais
multiplient leur présence, créent des hyperliens pour relier leurs contenus, s’organisent en réseau et
s’inspirent les uns des autres. Les groupes ayant une vision stratégique — comme le groupe
islamophobe PEGIDA, le mouvement ethnonationaliste Identitdre Bewegung (IB) (cf. aussi le
mouvement Génération identitaire, qui a des antennes dans plusieurs pays européens) ou le groupe
terroriste international Afomwaffen Division (AWD) — se servent d’Internet pour diffuser propagande et
désinformation au-dela des frontieres, faire I'apologie des terroristes, coordonner des attaques contre
des responsables politiques et lancer des campagnes a base de mémes (voir ch. 5.4.2)'%3, Ces groupes
sont en contact a I'échelle nationale et internationale, et entretiennent des liens particulierement étroits
avec ceux de méme langue, comme on l'observe entre les Etats-Unis et le Royaume-Uni (voir
graphique 4). lls puisent leurs informations dans un vaste paysage médiatique rattaché au populisme
de droite qui discrédite les médias jugés dominants et légitime les messages haineux'%4,

9 QOlteanu et al. 2018 : p. 228.
100 |im 2017.

101 Siegel et al. 2019 : p. 32.
102 Guhl et al. 2020 : p. 5.

103 Guhl et al. 2020 : p. 7.

104 Guhl et al. 2020 : p. 7.
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Graphique 4 : Liens reliant les profils de groupes d’extréme
droite de huit pays sur Twitter (une ligne indique que le profil
Twitter d’un groupe mentionne celui d’un autre dans un tweet ou
en diffuse les tweets).

Sites Internet et blogues

Les sites Internet et les blogues sont des sources d’information importantes pour la pensée raciste, qui
s’y affiche ouvertement la plupart du temps, par exemple sur The Daily Stormer et sur Vanguard News
Network, ou, dans une forme édulcorée, sur des sites populistes de droite, comme Breitbart ou le site
allemand PI News. Il existe en Suisse des sites comparables, qui défendent ou frisent le racisme et le
populisme, comme LesObservateurs.ch en Suisse romande ou Hammerschweizer.ch en Suisse
alémanique. Bien que des tendances xénophobes soient répandues au Tessin (ce qui pourrait
s’expliquer par la frontiere avec I'ltalie)'%, les sympathisants de I'extréme droite semblent s’y informer
de préférence sur des sites italiens', comme celui du mouvement Casapound ltalia (qui dispose
également d’'un canal sur Twitter et sur Telegram) et celui d’'une des communautés nazies les plus
nombreuses et les mieux organisées de la péninsule, la Comunita Militante Dei Dodici Raggi (Do.Ra.).
Ces sites se sont multipliés ces vingt derniéres années grace surtout a I'essor d’Internet’?”. Il reste
cependant difficile d’articuler des chiffres, car ils cessent leurs activitéts ou changent de nom
fréequemment'%8, Pour gagner en visibilité, ils créent de nombreux hyperliens entre eux et se citent les
uns les autres. lls peuvent s’adresser a de vastes groupes cibles comme a des groupes plus réduits. lls
attachent par exemple de I'importance aux femmes dont ils soulignent le réle dans la fondation d’'une
famille, qu’elle soit aryenne ou djihadiste09,

Forums

Les forums se distinguent par leur dimension participative, puisque les internautes peuvent y publier
leurs propres propos racistes. Le plus vieux de ces forums, en ligne depuis 1995, est Stormfront aux
Etats-Unis. Il permet d’écouter la radio, d’échanger des messages et de visiter des blogues, mais surtout
de publier des contenus et d’engager des conversations. Les sujets abordés gravitent autour de la
notion de « suprématie blanche » et sont organisés par fils de discussion, qui ont pour sujet par exemple
I'histoire et le révisionnisme. Parmi les forums les plus récents, mentionnons Gab, Reddit et 8chan, qui
ont des sympathisants dans le monde entier''®. Sur ces forums, les propos racistes se concentrent

105 Haymoz et al. 2019 : p. 11.

106 Information du Dipartimento delle istituzioni (DI), Piattaforma di prevenzione della radicalizzazione e
dell’estremismo violento (Bellinzone).

197 Winter 2019 : p. 40 ; Perry et Olsson 2009 : p. 188.

108 perry et Olsson 2009 : p. 188

109 Musial 2017.

10 Hine et al. 2016.
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souvent dans certains fils concrets, comme le fil pro Trump trés suivi the donald (sur Reddit) ou /pol/
(politiquement incorrect) sur 4chan. Cependant, le racisme peut aussi apparaitre dans des débats,
comme celui qu’ont suscité les tests servant a prouver la « pureté génétique »''". Ces forums sont
généralement anonymes, souvent humoristiques et moins controlés que les réseaux sociaux
classiques. Le racisme et les mouvements misogynes, tels que celui des Incels, s’y entendent a
merveille'2, lls se présentent souvent comme des sites d’extréme droite, ce qui attire les personnes de
cette tendance qui s’attendent a y trouver des « havres » dans lesquels leurs propos ne seront pas
sanctionnés. Dés qu’elles y naviguent, elles tombent rapidement sur des liens qui les ménent vers des
sites extrémistes, ce qui les radicalise encore plus''3.

Enfin, pour propager leurs messages haineux, les racistes détournent aussi des forums qui n’ont pas
été créés a cette fin, par exemple dans le domaine sportif!'4.

Principaux réseaux sociaux

La majorité de la population suisse est active sur le réseau social Facebook, sur la plateforme
audiovisuelle YouTube ou sur le microblogue Twitter et y tombe sur des discours de haine racistes, par
hasard la plupart du temps*5. Les multiples liens qu’elles créent prédestinent ces plateformes a diffuser
des contenus dans le monde entier, ce qui en fait d’excellents vecteurs pour les racistes en quéte de
visibilité. Ces derniers diffusent par exemple des contenus sur Twitter, qui sont ensuite repris par des
journalistes'®. La presse a ainsi publié des articles sur la campagne #720db que le mouvement
d’extréme droite /dentitdre Bewegung a menée sur Twitter pour protester contre la « violence des
migrants » a I'égard des femmes et inciter a la haine contre les hommes migrants en empruntant un
discours typique de la défense des droits des femmes'!”. Une autre tactique des racistes consiste a
télécharger des vidéos musicales racistes sur YouTube, sur lesquelles les internautes vont cliquer, et a
y ajouter des commentaires racistes. Ces plateformes accueillent aussi des influenceurs, qui font le
pont entre le courant majoritaire et I'extrémisme. Ces derniers excellent dans le « piratage
d’attention » et savent tirer profit des diverses plateformes pour rendre leurs idées plus visibles18.
Stefan Molyneux par exemple, commentateur actif sur YouTube, n’a pas son pareil pour présenter des
théses racistes sous couvert de rigueur scientifique : les vidéos qu’il télécharge sur son canal, portant
des noms tels que Human Biodiversity and Criminality, ont été visionnées prés de 300 millions de fois''°.

Une enquéte réalisée dans plusieurs pays'?® montre que ce sont les utilisateurs de Facebook qui voient
le plus grand nombre de messages haineux, ce qui peut s’expliquer par le fait qu’il s’agit Ia du réseau
social le plus utilisé (voir graphique 5). Des groupes, certains publics et d’autres privés, y incitent a la
haine notamment contre les réfugiés et les musulmans. C’est le cas en Allemagne des groupes Nein
zum Heim et en Suisse des groupes nationalistes tels que le groupe Facebook New Swiss Journal. Ces
groupes qualifient par ailleurs de « traitres a la patrie » les personnes qui défendent les réfugiés.

"1 Mittos et al. 2019.

"2 Incel est 'acronyme de Involuntary Celibate. Les membres de cette communauté virtuelle, des hommes pour la
plupart, postulent que leur droit & des relations sexuelles est bafoué. Défenseurs de la masculinité hégémonique,
ils expriment ouvertement leur haine des personnes sexuellement actives, et en particulier des femmes. Voir
Pfeiffer, Belltower News du 25 mars 2020 : Hate Speech in der Incel-Szene.

"3 Marwick et Lewis 2017.

14 Cleland 2013.

115 Celik 2019 ; Reichelmann et al. 2020 : p. 6.

116 Marwick et Lewis 2017 : p. 26.

17 Jetzt, 20 février 2018 : Rechtsextreme ,Feministinnen® stéren die Berlinale.

118 Marwick et Lewis 2017 : p. 1.

9 Southern Poverty Law Center, 19 avril 2018 : Mclnnes, Molyneux, and 4chan : Investigating pathways to the alt-
right.

20 Reichelmann et al. 2020.
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Graphique 5 : Part des 18 a 25 ans de six pays indiquant avoir vu des
messages de haine durant les trois mois précédant 'enquéte, par plateformes
(N = 2592).

Jeux vidéo

Les discours de haine peuvent aussi étre favorisés par le caractére compétitif des jeux vidéo (jeux en
ligne), la forte identification de certains joueurs et une certaine culture du jeu'?'. Actuellement, les jeux
vidéo sont trés répandus et se déclinent en de multiples variantes en fonction des terminaux, des
genres, des personnes qui s’y adonnent et du type de jeu (jeux en mode solo ou multijoueur). Bien que
les interactions entre joueurs soient trés hétérogénes, des experts indiquent que les jeux vidéo
constituent depuis toujours un espace favorable au racisme'22. Tres t6t, les groupes haineux ont produit
des jeux de haine, c’est-a-dire des versions haineuses de jeux en ligne trés prisés, pour amuser et
recruter de nouveaux membres. Ces versions haineuses reproduisent des stéréotypes et des préjugés,
mélent réalité et fiction et présentent des « solutions » généralement violentes. Il existe par ailleurs une
communauté internationale des jeux vidéo'2, tres plurielle, que certains chercheurs comparent a des
communautés culturelles en cela qu’elles partagent des symboles, des significations et des pratiques.
Cette communauté recourt fréquemment a un langage ordurier, c’est-a-dire a des insultes échangées
entre les joueurs, y compris des insultes racistes'?*, pour exclure des personnes. Cette pratique a été
particulierement manifeste lors de la campagne #Gamergate : en aolt 2014, des femmes qui avaient
dénoncé la misogynie et le racisme de la culture vidéoludique ont été accablées de messages haineux
sur 4chan, Reddit et Twitter.

Courriers électroniques et chats

Des agressions racistes peuvent aussi se produire sur des canaux privés. Les courriers électroniques
permettent en effet d’agresser et d’intimider personnellement des individus précis, et ces pratiques ne
sont pas rares : en Suisse, sur cing journalistes ayant déclaré avoir été agressés par leur public en 2016
(tous messages confondus, racistes ou non), quatre I'ont été sur des canaux privés'?5, et notamment
sur des chats. La presse a rapporté des cas dans lesquels des chats de classe avaient véhiculé'?6 des
meémes racistes’?” et d’autres dans lesquels des jeunes avaient échangé des blagues sur les Juifs et
les camps de concentration ainsi que des saluts hitlériens dans des chats répondant au nom de FC
NSDAP'28, Tout porte a croire que cette modalité de communication privée ou semi-publique sur

21 Breuer 2017 : p. 107 ; Banaszczuk 2019.

122 Ortiz 2019, par ex.

123 Banaszczuk 2019.

124 Ortiz 2019.

125 Stahel 2020. Données non publiées, recueillies en 2017.

126 20min du 30 décembre 2019 : Primarschuler machen sich Gber Dunkelh&utige lustig.

127 e terme de méme décrit une unité d'information — souvent une combinaison d’'image et de texte agrémentée
d’une touche d’humour — qui gagne en influence au fur et & mesure qu’elle se propage. Un exemple en est la figure
de bande dessinée Pepe the Frog, que I'Anti-Defamation League a inscrit & sa base de données de symboles
racistes en ligne. Cf. Spiegel.de du 28 septembre 2016 : Freundlicher Frosch wird Hasssymbol.

128 20min du 19 mars 2019 : «Rechtsextreme Chats gibt es an jeder Schule».
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WhatsApp (la taille étant limitée a 256 membres) ou sur Telegram (jusqu’a 200 000 membres) est de
plus en plus utilisée pour diffuser des messages racistes : impossibles a contréler de I'extérieur, ils
attirent les individus exclus des réseaux sociaux dominants 29

5.4 Des infrastructures numériques qui favorisent le racisme

Le systeme formé par les plateformes présentées ci-dessus crée un cadre favorable au racisme et aux
messages haineux. Leurs spécificités en matiére de communication et leurs architectures abaissent les
barriéres qui, dans le monde réel, limitent la formulation de discours de haine'3°. Les individus indiquent
d’ailleurs observer davantage de messages haineux sur les réseaux sociaux que dans la réalité
analogique'®'. Dans ce chapitre, nous analysons plus en détail I'environnement numérique, qu'’il ne faut
toutefois pas considérer comme un élément causal, mais comme l'un des composants d'un cadre
d’interprétation plus complexe (voir aussi le ch. 5.2).

541 Spécificités de la communication numérique

Les spécificités de la communication marquent de leur empreinte la fagon dont nous autres, étres
humains, entrons en relation. S’il ne présente pas de nouvelles caractéristiques, qui lui seraient propres
(ranonymat a par exemple toujours existé), le monde virtuel renforce toutefois des particularités en tout
genre qui, combinées, favorisent les messages haineux'32. Nous en présentons les principales dans les
paragraphes qui suivent.

Une convergence des espaces source de conflits : sur Internet « s’entrechoquent des univers séparés
dans le quotidien réel ; des féministes s’y heurtent & des machistes, des citadins a des nazis de la
campagne »'3. Il y a certes toujours eu des contacts entre des individus d’origine ethnique, sociale ou
culturelle différente, mais la mondialisation numérique favorise ces chocs, alors que chaque segment
de public a gardé ses normes et ses valeurs. Chacun de ces segments de public peut, en un clic de
souris, accéder aux contenus que les autres segments ont publiés sur Internet. On y découvre
notamment des modes de vie des plus étranges, des plus différents et des plus « dépravés ». Le
matériel ne manque pas pour qui cherche a s’indigner. Dés lors, la convergence des espaces sociaux
et géographiques peut engendrer des conflits incontrélables, qui suivent leur propre dynamique '3 et se
manifestent aussi sous la forme de propos haineux.

Facilité d’acces : pour autant qu’ils disposent d’un acces a Internet et des compétences voulues et que
leur pays soit équipé des infrastructures numériques requises, les individus peuvent diffuser des
contenus sur Internet hors de toute contrainte spatiale et temporelle, et pour un co(t pratiquement nul.
Auparavant, et la différence est de taille, les médias classiques jouaient le réle de gardiens de
linformation, qu’ils contrélaient en appliquant des critéres éthiques. Il y a vingt ans déja, cette facilité
d’accés a Internet suscitait I'espoir d’'une démocratisation du débat public. Ces attentes se sont en partie
concrétisées, mais toute médaille a son revers : certains internautes y publient des opinions qui
s’écartent des normes de communication habituelles en cela qu’elles sont fausses, punissables ou de
mauvaise qualité. Les groupes haineux ont eux aussi tiré parti de I'essor de ce « culte de 'amateur »135,
comme le montrent les propos tenus en 2008 par un meneur du Ku Klux Klan : « Nous n’avons plus
vraiment besoin des médias (...) la seule chose dont nous ayons besoin, c’est Internet »136,

Immédiateté de la publication : avant I'ére du numérique, quiconque souhaitant diffuser des idées
racistes devait généralement attendre I'impression de dépliants, d’'un colt important, ou I'organisation
d’'une manifestation. Il y avait donc un intervalle entre I'envie de propager une idée et sa publication :
apreés l'inévitable nuit de sommeil, on portait peut-étre un regard plus serein sur I'événement
déclencheur. Désormais, cet intervalle s’est réduit comme peau de chagrin et, via les réseaux sociaux,

29 Guhl et al. 2020 : p. 18.

130 Brown 2018 : p. 301.

131 Barnidge et al. 2019.

32 Brown 2018 : p. 306.

133 Quent 2018 : p. 48 (traduction SLR).

34 Marwick 2010.

135 Keen 2007.

136 Garland, Cult Education Institute du 27 mars 2008 : Klan’s new message of cyber-hate (traduction du SLR)
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on confie sans attendre ni réfléchir a un vaste public ce qui nous passe par la téte. |l est donc concevable
que ces réseaux favorisent a long terme la diffusion de modes d’expression spontanés, émotionnels et
non filtrés de discours de haine racistes's’.

Distance et impression d’étre invisible : certes, on pouvait déja avant I'ére du numérique proférer des
propos racistes a distance, en étant certain de rester invisible (dans des lettres, des dépliants, lors de
grandes manifestations, par ex.), mais la distance d’avec linterlocuteur est inhérente a toute
communication virtuelle. Les émetteurs et les récepteurs des messages sont séparés par des dispositifs
techniques et interagissent souvent en différé, de sorte que I'échange perd son caractere immédiat et
personnalisé 38, éliminant les gestes et les expressions non verbales qui, dans le monde analogique,
peuvent atténuer le comportement antisocial. A I'écrit, il est pratiquement impossible de comprendre si
linterlocuteur se sent blessé et de réagir en conséquence, ce qui nuit a I’empathie. Dans les chats en
ligne, les propos agressifs diminuent par conséquent dés qu’un contact visuel est établi (sur une
webcam, par ex.)'®. En effet, plus on dispose d’informations (y compris non verbales) sur son
interlocuteur, plus la surface sur laquelle on peut projeter stéréotypes et préjugés se réduit. Dés lors, la
communication est moins inhibée sur Internet et la censure appliquée aux idées racistes est elle aussi
moins rigoureuse’40.

Anonymat et noms réels : 'anonymat peut favoriser ou non les discours de haine, en fonction du
contexte. Les internautes peuvent garder I'anonymat du point de vue technique, c’est-a-dire que le
recours a des pseudonymes, a la fourniture de fausses données personnelles ou a la dissimulation de
l'adresse IP rend impossible I'identification de la personne. Il y a aussi un anonymat de type social,
lorsque les autres internautes ne sont pas conscients de I'identité individuelle d’'une personne, méme si
elle indique son nom réel'!. L’anonymat peut favoriser les messages haineux, car il est plus difficile
d’en sanctionner les auteurs. En outre, dans une situation d’anonymat social, les internautes calquent
davantage leur comportement sur les normes du groupe : en arrivant sur un forum raciste, les
internautes anonymes auront eux aussi davantage tendance a publier des commentaires racistes 42
Par ailleurs, des diffuseurs de discours de haine en ligne peuvent préférer indiquer leur nom réel, en
particulier lorsqu’ils sont en quéte de reconnaissance et de confiance, sont moralement convaincus du
bien-fondé de leurs actes ou bénéficient du soutien d’'une communauté. Dés lors, les études ont dégagé
différentes corrélations entre anonymat et agressions ou propos haineux'3. Ainsi, I'obligation introduite
en Corée du Sud d’indiquer son véritable nom sur Internet n’a réduit les messages haineux que pour
certains groupes précis’#.

Faiblesse des mécanismes de sanction : actuellement, la probabilité d’étre condamné pour avoir diffusé
des idées racistes sur Internet peut étre qualifiée de faible. Selon les circonstances, I'anonymat
technique permet aux auteurs d’éviter que les autorités pénales les identifient. Par ailleurs, étant donné
I'éloignement physique des personnes ou groupes attaqués, les auteurs peuvent échapper aux
éventuels conflits ou représailles en se déconnectant. En outre, personne n’assume le réle de l'autorité,
car ce dernier est généralement dévolu a d’autres internautes et leurs regards potentiellement
désapprobateurs sont invisibles pour les auteurs. Enfin, il est fréquent que des commentaires racistes
sur des sites publics ne générent aucune réaction de la part des internautes : les auteurs n’étant pas
amenés a répondre de leurs actes, leurs scrupules d’ordre social et psychologique diminuent. lls
peuvent aussi avoir la sensation d’évoluer dans une zone de non-droit, et ces deux phénomeénes
favorisent I'expression désinhibée d’idées racistes’45.

Simplification et sensationnalisme pour attirer I'attention : les propos haineux comptent parmi les
contenus qui retiennent le plus I'attention sur Internet. En effet, face a la pléthore d’informations en ligne,
les internautes rivalisent aprement pour capter I'attention du public'é. Pour qu’un tweet, un blogue ou

37 Brown 2018 : p. 306.

138 Brown 2018 : p. 298 ss.

139 | apidot-Lefler et Barak 2012.

140 Suler 2004.

41 Hayne et Rice 1997 : p. 432.

142 Christopherson 2007 : p. 3048.

143 Mondal et al. 2018 ; Rost, Stahel et Frey 2016.
44 Cho, Kim et Acquisti 2012.

145 Kaspar 2017 : p. 68.

146 Marwick 2015 : p. 138.
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un commentaire sur les réseaux sociaux soit lu par un grand nombre d’internautes, il doit étre
divertissant. Les conflits, les scandales et les infractions aux normes légales ou morales sont parfaits
pour surfer sur les humeurs du moment et déclencher des émotions. Il en va de méme des propos
émotionnels, excessifs, simplificateurs et polarisateurs. Tout comme les rumeurs ou les théories du
complot cousues de fil blanc, les discours de haine racistes adoptent ce mode de communication
simpliste qui leur garantit un grand nombre de Partager et de J’aime'*’.

542 Architecture des plateformes en ligne

Les caractéristiques de communication que nous venons de présenter reposent sur des architectures
qui rendent possibles ou restreignent les actions que les internautes peuvent accomplir sur les
plateformes. Ces mécanismes peuvent étre manifestes (comme les diverses sortes d’anonymat) ou
moins visibles (comme l'ordre de priorité des contenus affichés sur le site en fonction de I'algorithme
utilisé). Ces architectures peuvent aussi récompenser les internautes en fonction de leurs actions, par
exemple lorsque des algorithmes diffusent largement leurs opinions en raison de la formulation choisie.
Elles peuvent également les pénaliser, par exemple lorsque des mécanismes de signalement
permettent de supprimer leurs messages. Dans cette perspective, le racisme nait des interactions
complexes, d’ordre social et technique, entre le comportement humain, le potentiel technologique et les
intentions des concepteurs de plateformes'#8. Les chercheurs sont de plus en plus nombreux a
considérer que I'environnement technique actuel constitue un terreau idéal pour le racisme'°. Nous en
présentons les principaux éléments dans les paragraphes qui suivent.

Variété des supports techniques de diffusion : les réseaux sociaux mettent a la disposition de leurs
utilisateurs une vaste gamme de supports permettant de produire et de faire circuler des idées racistes,
les plus courants étant les textes, les commentaires, les images, les photos, les symboles, les vidéos
et la musique. Les consignes de chaque plateforme, comme la limite de 280 caractéres sur Twitter,
peuvent influencer de fagon subtile la communication en forgant les internautes a simplifier leurs
messages et en les empéchant de développer leur argumentation. La variété de ces supports aide a
faire passer de fagon convaincante les idées racistes et les différentes facettes du racisme : les textes
contribuent a transmettre I'idéologie raciste et les vidéos émotionnelles a susciter la peur. D’aprés la
théorie de la richesse des médias, cela est particulierement vrai des contenus personnalisés, des
réactions interactives (comme dans les chats) et des messages multipliant les renvois vers différents
canaux (les vidéos sur YouTube, par ex.)'0. La pluralité des formats permet d’adapter rapidement et
simplement les contenus racistes a chaque groupe cible, a I'image des jeux vidéo et de la musique pour
enfants et adolescents's'. La possibilité de cliquer sur J’aime ou de partager des hyperliens vers des
sites racistes peut également contribuer a cette diffusion’52, tout comme le détournement de mots-diése
(#) : des groupes racistes ont par exemple tiré parti du mot-diése de la campagne #MAGA (Make
America Great Again) du président Donald Trump pour s’organiser et s’exprimer sans contrainte de
temps ni d’espace'53. Mentionnons aussi que des éléments de contréle (comme un bouton pour signaler
des messages haineux) peuvent également influencer la probabilité que les internautes expriment des
propos haineux.

Algorithmes : les algorithmes peuvent constituer un mécanisme de reproduction du racisme'. C’est
par exemple le cas de certains moteurs de recherche, qui sélectionnent les résultats a fournir aux
internautes en fonction de leur historique, de sorte que ces derniers voient leurs opinions, racistes ou
autres, confirmées. Les chercheurs ne s’accordent toutefois pas pour affirmer que cette logique
algorithmique, sur arriére-fond de personnalisation des contenus, produise des « bulles de filtres »155,
c’est-a-dire des chambres d’écho d’origine algorithmique. Lors de débats préélectoraux sur les réseaux

47 Hine et al. 2016.

148 Murthy et Sharma 2019 : p. 196.

149 Matamoros-Fernandez 2017, par exemple.
150 Daft et Lengel 1986 ; Bliuc et al. 2018 : p. 81.
151 Voir par exemple Stormfront for Kids.

152 Ben-David et Matamoros-Fernandez 2016.
153 Eddington 2018.

54 Daniel 2018.

155 Pariser 2011.
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sociaux en Indonésie, Lim'% a constaté que les algorithmes ne formaient pas a eux seuls des
« enclaves algorithmiques », mais qu’internautes et algorithmes s’influencent mutuellement pour trier,
classifier et hiérarchiser les individus, les informations et les préférences politiques. Il en résulte des
enclaves dans lesquelles le racisme peut ensuite s’exprimer librement. La recherche n’a pas non plus
apporté de réponse définitive a la question de savoir si les algorithmes de recommandation incitent les
internautes a accéder a des contenus extrémistes (ou les empéchent de le faire)'%’, et il en va de méme
de l'influence concrete des algorithmes sur le racisme.

Structure des réseaux : les réseaux sont utilisés pour diffuser de maniére plus efficace des messages
haineux et coordonner des « campagnes de haine ». En vertu du principe « La liberté prime le
contréle », Internet élimine les frontiéres géographiques en intégrant une multitude de réseaux'®®. Les
groupes de haine en profitent pour atteindre des individus isolés sur le plan géographique et social et
compenser ainsi 'absence de masse critique a I'’échelon local. lls contribuent de la sorte a 'émergence
d’'une « sous-culture raciste mondiale »'%°. La densité du réseau assure aux messages racistes une
diffusion plus efficace. L’analyse'® de 21 millions de publications mises en ligne par 340 000 utilisateurs
du Forum Gab a montré que celles qui véhiculaient des discours haineux se diffusaient plus vite et plus
loin et atteignaient un plus grand public que celles qui en étaient dépourvues. Ces denses réseaux
racistes favorisent a leur tour la polarisation, car plus ils sont extrémistes, plus les personnes sceptiques
les désertent. Dans les chambres d’écho qui en résultent, les internautes partagent tous les mémes
convictions et sont toujours moins exposés a des opinions divergentes'®'. Des « campagnes de haine »
sont aussi sciemment orchestrées, de sorte que ce qui passe pour des vagues d’indignation spontanées
ne I'est pas nécessairement. Les fabriques de trolls de I'extréme droite sont bien connues pour ce genre
de pratiques'®2, Ainsi, Reconquista Germanica avait utilisé des milliers de membres de réseau et de
trolls pour perturber et paralyser des débats en ligne. Ces armées de trolls agissent aussi au nom
d’acteurs politiques connus, comme le montre le cas du Parti de la justice et du développement (AKP)
au pouvoir en Turquie'®. Nous ne savons pas dans quelle mesure la Suisse compte elle aussi de tels
réseaux organisés, mais les témoignages recueillis laissent supposer que des liens existent entre ces
acteurs'64,

Manipulation quantitative : la pluralité croissante du paysage médiatique permet aussi aux réseaux
racistes de maquiller leurs statistiques'®. lls imitent ainsi certains annonceurs et acteurs politiques en
achetant des J’aime ou en recourant a de faux profils et a des contenus produits automatiquement par
des bots (programmes informatiques). lls se mettent en quéte de sympathisants et de visibilité afin
d’avoir un impact politique. Selon Fielitz et Marcks 6, cette possibilité fait le jeu du pragmatisme radical
des groupes extrémistes et racistes, qui se sentent moins soumis a des codes éthiques et ont une
relation instrumentale avec la vérité, qu’ils n’hésitent pas a déformer pour gagner en influence et en
pouvoir. Les faux profils et les bots sont utilisés en particulier pour mener des campagnes de haine
visant a manipuler les débats du point de vue statistique et a marginaliser les autres opinions. La
multiplication des faux profils peut en outre rendre « tendance » les mots-diese a connotation raciste,
ce qui accroit leur probabilité d’étre repris par les médias classiques et d’étre visibles sur un grand
nombre de plateformes. De la sorte, une minorité bruyante peut donner I'impression de constituer une
nette majorité. Selon I'analyse de milliers de commentaires et de plus d’'un million de Jaime sur
Facebook'®, 5 % des internautes les plus actifs ont généré 50 % des clics sur des messages haineux

156 Lim 2017 : p. 422.

157 Pour une étude exemplaire, voir Ledwich et Zaitsev 2019.

158 Klein 2017.

59 Perry et Olsson 2009 : p. 185 ; Fielitz et Marcks 2019 : p. 9.

160 Mathew et al. 2019.

161 Marwick et Lewis 2017 : p. 18.

162 Kreissel et al. 2019 ; Hine et al. 2016.

163 Bulut et Yorik 2017.

64 Sur les réseaux sociaux, I'association #Netzcourage observe en Suisse une douzaine de groupes d’une certaine
importance, qui comptent entre 800 et 2000 membres et se recoupent. Entretien avec Jolanda Spiess-Hegglin
(février 2020).
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166 Fielitz et Marcks 2019 : p. 12.
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27



et le pour cent le plus actif pas moins de 25 %. Et puisque les individus aiment se joindre a des majorités,
ces opinions manipulées peuvent fausser le processus de formation de I'opinion.

Manipulation des contenus : a la manipulation quantitative s’ajoute la manipulation du contenu des
messages, comme lillustrent bien les fausses nouvelles et les théories du complot. Ces leviers du
racisme proposent des solutions simples a des problémes complexes en se nourrissant de stéréotypes
dénigrants. lls ont pour but — en particulier les fausses nouvelles — de faire perdre les repéres habituels
et de semer l'inquiétude’®®. lIs circulent surtout dans des systémes de messagerie paralléles, mis en
place par des milieux d’extréme droite, mais peuvent aussi se propager dans 'opinion publique, comme
le montre 'abondance de fausses nouvelles et de discours de haine racistes a I’égard des Chinois
observée actuellement dans le climat d’insécurité d(i au coronavirus (voir exemple au graphique 6)'6°.
En principe, tout le monde peut générer des contenus manipulés de sa propre initiative, comme les
vidéos complotistes amateurs sur YouTube. Les informations figurant dans les contenus manipulés
peuvent étre inventées ou réelles, mais elles sont toutes biaisées dans une direction précise et souvent
étayées par des statistiques trompeuses'’0. Des personnages construits de toutes piéces (comme le
plombier polonais en France), la personnalisation (avec des mots d’ordre comme « Macron
démission ») et un discours moralisateur générent dans ce contexte une « affectivité agressive »'"'.
Stratégiquement, il s’agit la d’'un mécanisme efficace : selon des études, les publications contenant de
fausses informations et des propos émotionnels et moralisateurs se propagent plus vite et plus loin que
les autres sur les réseaux sociaux'’2. Et comme elles générent plus de clics, les algorithmes les
privilégient, car dans la logique de la monétarisation des interactions sociales, elles rapportent
davantage aux entreprises d’Internet.

4 danke am 18.03.2020 20:32

danke Chinaarsch#****

und alles nur weil ein verschissener Chinese Fledermaus fressen
musste.... das ist so ein unniitzes Volk wo nur Murrks entsteht

Ist dieser Beitrag regelwidrig? Begriinden Sie das bitte
ganz kurz.

Graphique 6 : Commentaire en ligne sur 20min.ch en
mars 2020 (signalé par la GRA).

Camouflage : les racistes dissimulent leurs idées afin qu’elles puissent circuler sans étre identifiées
immédiatement par les internautes ou les algorithmes de reconnaissance automatiques. lIs les
présentent dans de nouveaux atours pour éviter qu’elles soient associées a I'extréme droite
traditionnelle et pour augmenter leur force de persuasion dans une société dotée de compétences
médiatiques. Des mouvements tels que I'Etat islamique ou Alt-Right ont délaissé la « propagande
noire », faite de francs discours de haine, pour la « propagande grise », c’est-a-dire des discours de
haine maquillés dans un langage chiffré et faisant référence a une culture Internet satirico-ironique73.
lls font particulierement appel & des mémes'’, qui captent I'attention du public en jouant sur ses
émotions et font passer rapidement des informations. L’exemple des « poneys nazis » (graphiques 7 et
8) montre comment des contenus attrayants pour des destinataires non avertis (des enfants dans ce
cas) sont combinés a des symboles nazis, que ces destinataires diffusent ensuite sans se douter de la
portée de leur geste'’®. Les éléments humoristiques permettent en outre de diffuser des contenus
socialement inadmissibles sous le couvert de plaisanteries'”8. L’humour est considéré comme un moyen
d’élargir le spectre des idées admissibles : « si vous rendez le racisme ou 'antisémitisme amusants,

168 Fielitz et Marcks 2019: p. 11.

169 Prigbe, Frankfurter Allgemeine Zeitung du 3 février 2020 : Wie Rassisten das Coronavirus fiir sich nutzen.

70 Lanzke et al. 2013 : p. 25 ss.

71 Fielitz et Marcks 2019 : p. 10.

72 par exemple Brady et al. 2017 ; Vosoughi, Roy et Aral 2018.

173 Klein 2017 : p. 27.

74 Certains groupes présentent aussi explicitement la guerre des meémes comme une stratégie, comme il ressort
du manuel stratégique suivant : Generation D du 18 mai 2017 : Das Shitposting 1x1.

75 Winter 2019 : p. 51.

176 Dittrich et al. 2020 : p. 42.
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vous pouvez contourner le tabou culturel. Faites rire les gens en leur racontant des blagues sur
I'Holocauste et vous aurez créé un espace qui nie toute importance a I'histoire et aux faits », explique
Keegan Hankes, chercheur au Southern Poverty Law Center'’”. En outre, la ot les normes des
communautés (sur Facebook, par ex.) prohibent les messages haineux, mais autorisent I’hnumour, les
meémes combinant racisme et humour circulent mieux. D’autres stratégies servent avant tout a
contourner les algorithmes de détection. Ainsi, pour indiquer que des individus sont juifs, les racistes
mettent leur nom entre trois paires de parenthéses — (((nom))) -, une fagon antisémite de désigner des
Juifs. lls utilisent aussi des codes comme 88 pour Heil Hitler (HH) et détournent des émojis de leur
utilisation premiére'78. Dans ses normes de gestion des contenus'”®, Facebook dresse une liste des
émojis pouvant véhiculer des propos haineux camouflés (graphique 9). En dernier lieu, les racistes ont
recours a un langage codé, selon une technique appelée dog-whistling, qui n’est compréhensible que
dans un contexte donné et pour les initiés (// faudra lui rendre visite, par ex.)'80. Hors contexte, ces
propos semblent inoffensifs et ne peuvent étre poursuivis au pénal.

Graphiques 7 et 8 : Poneys nazis.
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Graphique 9 : Normes internes de gestion des contenus de

Banalisation : apparentée au camouflage, la banalisation ou mainstreaming se situe toutefois davantage
sur le plan structurel. Les racistes peuvent profiter de la l1égitimité des plateformes existantes et de la
connectivité d’Internet pour y intégrer leurs messages, qu’ils auront auparavant adaptés'®’. lls n’ont
méme pas nécessairement besoin de prendre linitiative. C’est en effet souvent par le méme canal que
les internautes tombent tant sur des sites non racistes que sur des sites racistes par exemple : les
moteurs de recherche les présentent en effet les uns aprés les autres, les mettant ainsi sur pied
d’égalité. Les racistes peuvent aussi imiter le graphisme de sources considérées comme dignes de
confiance, qu'il s’agisse de Wikipédia (Metapedia'®, par ex.), d’institutions scientifiques (comme les
sites négationnistes qui, de prime abord, semblent étre des centres de recherche objectifs et sérieux)

77 Cité dans Reitman, Rolling Stones du 2 mai 2018 : All-American Nazis (traduction SLR).
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81 Klein 2017.

182 Qualifiée d’« encyclopédie en ligne d’extréme droite » par Wikipédia.
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ou de sites adoptant une esthétique contemporaine (a I'image du graphisme du site de ’American Nazi
Party)'83, Les noms peuvent eux aussi induire en erreur : ainsi, les blogues Council of Conservative
Citizens ou world peace sont, contre toute attente, rattachés au nationalisme blanc'8. Par le biais de

ces mécanismes, la pensée raciste sort subtilement de la frange extrémiste pour investir I'Internet grand
public.

183 Klein 2017: p. 28.
184 Klein 2017: p. 53.

30


https://www.americannaziparty.com/
https://www.americannaziparty.com/
http://cofcc.us/
http://cofcc.us/
http://worldpeace-phaedrus.blogspot.com/2008_05_01_archive.html

6 CONSEQUENCES DU RACISME EN LIGNE
6.1 Remarque préliminaire relative a I’effet d’amplification du numérique

Il nest pas simple d’identifier les conséquences a court et a long terme du racisme en ligne sur les
personnes qui en sont victimes, sur celles qui y assistent et sur la société en général. Les études
existantes attestent que celles-ci sont comparables aux conséquences du racisme hors ligne. L’espace
numérique est cependant susceptible d’en amplifier la toxicité, dans la mesure ou il accroit la probabilité
d’'une addition de plusieurs facteurs d’accablement potentiels'. En effet, si les attaques physiques
peuvent induire davantage de stress en raison de leur immédiateté, les attaques virtuelles atteignent
plus vite un degré de diffusion accru, ce qui renforce la honte publique des personnes visées. De méme,
en Suisse, des jeunes disent ressentir le (cyber)harcelement public — comparé au harcelement dans un
cadre privé — comme particulierement grave'88. En outre, lorsqu’elles sont victimes d’'une agression en
ligne, les personnes visées peuvent faire face en trés peu de temps a une escalade exponentielle des
messages de haine. A noter que les victimes ne peuvent se soustraire ni dans I'espace ni dans le temps
a ces attaques : alors que les propos haineux tenus hors ligne, par exemple sur les murs (graffitis), dans
les journaux ou lors d’une interaction physique, finissent toujours par disparaitre, qu’ils soient recouverts
par d’autres graffitis ou sombrent dans I'oubli, les interventions en ligne restent accessibles en tout
temps et en tout lieu. Dés le moment ou elles sont en ligne, il est pratiquement impossible de les
supprimer définitivement, car elles peuvent toujours étre sauvegardées et publiées sur d’autres
plateformes. Il peut en résulter un sentiment traumatisant de perte de contréle absolue.

6.2 Victimes directes

Le discours de haine en ligne, raciste ou général, peut avoir un impact émotionnel immédiat se
traduisant notamment par des symptédmes physiques. Au Royaume-Uni, des musulmans interrogés ont
ainsi déclaré que les agressions en ligne avivaient leur sentiment de vulnérabilité et d’insécurité et qu’ils
y réagissaient par la dépression, I'anxiété et I'adaptation a la société majoritaire (par ex. abandon du
port du voile ou de la barbe), par crainte de subir également des agressions physiques®’. Selon une
enquéte allemande’88, deux tiers des personnes ayant essuyé personnellement des commentaires
haineux en ligne en ont souffert, avec a la clé des problémes psychiques tels qu’abattement ou manque
d’entrain, peur et inquiétude, dépression et probléme d’image de soi. Ces personnes ont également
évoque les difficultés qui en ont résulté pour elles dans leur travail ou durant les cours. Selon des études
réalisées aux Etats-Unis, de telles conséquences peuvent également se produire en I'absence
d’agressions hors ligne simultanées. Elles sont donc bien imputables aux attaques subies en ligne 89,
Une enquéte australienne™® menée auprés de 103 victimes directes de racisme en ligne a mis en
évidence une large gamme de réactions émotionnelles : les victimes ont ressenti de la colére et de la
frustration (48 %), du dégodt (38 %), de 'amusement (25 %), de l'impuissance ou un état dépressif
(18 %), de la honte (13 %) ou de la compassion pour les auteurs (12 %). Une petite proportion d’entre
elles (10%) ont fait état de maux d’estomac, de maux de téte et de palpitations. Comment les personnes
visées ont-elles réagi a ces attaques ? Deux tiers ont indiqué s’étre défendues activement, par exemple
par un commentaire en retour, le signalement de la publication ou le blocage de son auteur. Une
personne sur sept a en revanche préféré ignorer la publication.

A plus long terme, les victimes réagissent notamment par une baisse de performance et un « retrait
numérique ». Dans une enquéte au long cours'®! réalisée auprés de jeunes Américains, ceux qui ont
observé une aggravation du racisme en ligne a leur encontre ont fait état en paralléle d’une baisse de
leur motivation scolaire. Le fait que les victimes « s’obligent au silence », autrement dit publient moins
de contenus en ligne et réduisent ainsi leur visibilité, est un réaction connue, en particulier des
personnalités (semi-)publiques. Cela surprend d’autant moins que cette catégorie de personnes est

85 Brown 2018 : p. 306 ss.

186 Sticca et Perren 2013.

87 Awan et Zempi 2015 : p. 37.

88 Geschke et al. 2019 : p. 27.

189 Tynes et al. 2008.

190 Jakubowicz et al. 2017 : p. 77-79.
91 Tynes, Torro et Lozada 2019.
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particulierement visée par les discours de haine en ligne'®2. Des scientifiques qui diffusent activement
le résultat de leurs recherches dans les médias sociaux disent faire I'objet d’attaques racistes en ligne
et y faire face par un « retrait numérique »'93. En Suisse, des journalistes ont affirmé éviter davantage
leur public en réaction a des agressions en ligne — qu’elles soient de nature raciste ou non'%4. Ces
résultats indiquent que les discours de haine en ligne peuvent entraver I'exercice des droits humains —
notamment la liberté d’expression, la liberté de culte ou la sécurité individuelle — de ceux qui en sont la
cible.

Enfin, il est possible que ces contenus haineux en ligne affectent davantage certains groupes, en
particulier les jeunes, les femmes et les personnes porteuses de plusieurs caractéristiques
minoritaires'®®. Les jeunes ne sont donc pas seulement plus souvent impliqués dans ces publications,
ils en souffrent aussi davantage. A ce stade, il est difficile de déterminer si I'affectation accrue des
femmes est liée a des attaques plus fréquentes et plus brutales en termes de contenus ou a d’autres
facteurs sous-jacents,

6.3 Le public et la société dans son ensemble

Le discours de haine raciste en ligne peut également avoir un impact sur les témoins, donc sur un large
public, et a plus long terme sur la société dans son ensemble. Le discours de haine, en ligne comme
hors ligne, peut accentuer les tensions sociales. |l constitue depuis longtemps un signe précurseur
d’instabilité politique et de violence. En attestent des études consacrées a I'effet de la radio sur le degré
de violence dans le génocide au Rwanda ou sur l'influence de la propagande radiodiffusée sur la
violence antisémite dans I'Allemagne nazie'%’. Le discours de haine « présente un terrain propice a la
préparation d’actes de violence physique ou d’intimidations des groupes ciblés. Avec la diffamation
stéréotypée et systématique, c’est la déshumanisation qui se prépare et avec elle tombe la barriére de
I'inacceptable »1%8. Cette « préparation » peut se produire lorsque de tels discours, s’ils se répandent
en ligne sans étre ni signalés ni sanctionnés, deviennent socialement acceptables'®. Le public peut
avoir I'impression que « tout le monde exprime de la haine » et qu’« on n’est pas sanctionné pour cela ».
Le discours de haine devient alors la norme, ce qui constitue une incitation a I'alimenter soi-méme.

Le discours de haine en ligne devient ainsi « contaminant » : il peut pousser le public a penser et a agir
de maniére plus hostile. C’est ce que mettent en évidence des expériences dans lesquelles des
discussions sont « fabriquées », certains participants étant mis au contact de commentaires haineux et
d’autres de commentaires neutres2%. Aprés la discussion, les participants du premier groupe avaient
davantage de préjugés et des opinions plus polarisées sur le sujet évoqué. lls jugeaient en outre le
grand public plus clivé. Ceci peut amener les personnes dans cette situation a défendre elles-mémes
des opinions plus polarisées. Ces participants étaient aussi moins disposés a ce que de I'argent soit
dépensé pour des réfugiés. D’autres expériences mettent en lumiére des effets négatifs a plus long
terme : aprés avoir assisté régulierement a des discours de haine en ligne dirigés contre des minorités
(comme les musulmans), les participants d’une expérience polonaise n’étaient plus sensibles a la haine
visant ces minorités. lls ont aussi commencé a se distancer de ces groupes, a les avoir en moins grande
estime et a entretenir davantage de préjugés a leur égard?°'. Enfin, le discours de haine, les réeglements
de compte en ligne et la désinformation sont étroitement liés. Des soupgons non fondés et de fausses
accusation peuvent circuler en ligne et s’accompagner d’appels a la violence (appels a pendre ou a
brdler, par ex.) On recense de nombreux cas ou la réputation d’'une personne visée a été durablement

192 |sbister et al. 2018.

193 Barlow et Awan 2016.

194 Stahel et Schoen 2019.

195 Par ex. Bucchianeri et al. 2014 ; Geschke et al. 2019.

19 Ces études, par ex., trouvent un nombre équivalent d’attaque en ligne contre les femmes et contre les hommes :
Celik 2019 ; Duggan 2017 ; Stahel et Schoen 2019. L’étude suivante met en évidence une charge plus importante
contre les femmes en raison des attaques sexistes : Fox et Tang 2017.

197 Gagliardone et al. 2016 ; Yanagizawa-Drott 2014 ; Adena et al. 2015.

198 Humanrights.ch du 6 février 2017 : Freiner les discours de haine : quelles limites a la liberté d’expression ?

199 Ce processus est fondé en ce qui concerne les témoins (cf. Jakubowicz et al. 2017 : p. 79 ; Landesanstalt fiir
Medien NRW 2018 : p. 4).

200 V/oir par ex. les expériences présentées ici : Anderson et al. 2014 ; Hsueh et al. 2015 ; Ziegele, Koehler et Weber
2018.

201 Soral, Michal et Winiewski 2018.
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entachée bien que son innocence ait été prouvée. Tout cela contribue a un mauvais climat de réflexion
et de discussion.

Les discours de haine peuvent aussi porter atteinte a la diversité de I'opinion publique numérique. Les
personnes visées ne sont pas les seules a opter pour le « retrait numérique », le grand public le fait
aussi. Une enquéte allemande?’?2 montre que la moitié des internautes disent prendre plus rarement
part a des discussions politiques en ligne par crainte d’étre ensuite visés par des commentaires haineux.
lIs sont aussi 15 % a dire avoir déja désactivé ou supprimé leur profil en ligne en raison de messages
haineux. Il est toutefois intéressant de noter que tous les groupes de participants n’ont pas la méme
probabilité de se retirer. Dans un autre sondage?2%3, les électeurs du parti « Alternative fiir Deutschland »
(AfD) déclaraient se retirer des discussions en raison de commentaires haineux dans une proportion
nettement plus faible que les électeurs d’autres partis. Cela peut constituer une indication sur les
groupes de personnes qui renoncent a étre présents en ligne face a la surenchére de commentaires
haineux et ceux qui n’y renoncent pas.

Signalons par ailleurs que les discours de haine en ligne ne sont pas sans rapport avec les crimes
haineux hors ligne, bien que les liens de causalité n’apparaissent pas clairement. On sait que plusieurs
auteurs d’attentats se sont radicalisés sur Internet. C’est notamment le cas du tueur de 21 ans qui a
abattu neuf Afro-américains dans une église & Charleston (Etats-Unis) en 2015. Il a affirmé que le
Council of Conservative Citizens, une organisation classée comme raciste, était sa principale source
d’inspiration2%4. C’est aussi le cas d’Anders Breivik, un extrémiste de droite, islamophobe et utilisateur
de Stormfront.org, qui a abattu 77 personnes en Norvege. Les auteurs des attaques de Pittsburgh, de
San Diego, mais aussi de Christchurch, en Nouvelle-Zélande, en 2018 et 2019, étaient eux aussi
membres de sous-cultures en ligne d’extréme droite2%. Des recherches scientifiques trés documentées
viennent étayer ces observations. Une étude longitudinale allemande met par exemple en évidence le
parallélisme entre la montée des opinions anti-réfugiés sur la page Facebook « Alternative fir
Deutschland » et la survenance d’incendies criminels et d’agressions physiques contre des réfugiés?.
Afin de cerner linfluence d’Internet sur les crimes haineux hors ligne aux Etats-Unis, le nombre de
fournisseurs d’accés haut débit a été comparé avec le nombre de crimes racistes entre 1999 et 2008207,
Il a été constaté qu’une augmentation de I'accés Internet a haut débit dans une région définie y entrainait
une augmentation des crimes haineux, alors que d’autres crimes tels que les cambriolages ou les
meurtres restaient stables. Cet effet était plus marqué dans les régions ou régnait une ségrégation
accrue et ou la quantité de mots racistes recherchés sur Internet était supérieure. Selon les auteurs de
cette étude, Internet renforce les tendances préexistantes a des actions racistes hors ligne, en raison
d’'une meilleure diffusion des discours de haine et d’'une meilleure interconnexion des personnes
partageant les mémes idées. Le dog-whistling (voir ch. 5.4.2) utilisé par certaines personnalités
publiques peut aussi inciter au crime haineux. Une étude a démontré qu’aux Etats-Unis, 'augmentation
de lactivité sur Twitter (et par conséquent du dog-whistling) des membres de la chambre des
représentants comptant la plus importante part d’abonnés nationalistes s’accompagnait d’une
augmentation du nombre de crimes haineux hors ligne2%. Selon cette étude, les responsables politiques
peuvent inciter subtilement leurs abonnés a la violence en validant par leur rhétorique les idéologies
extrémistes et en renforgant les groupes qui les portent.

Les conséquences a court et a long terme des discours de haine en ligne sont significatives pour les
personnes concernées et pour la société dans son ensemble et elles devraient également étre étudiées
dans le contexte de la Suisse.

202 Geschke et al. 2019 : p. 28.

203 Eckes et al. 2018 : p. 6.

204 Southern Povery Law Center, 21 juin 2015 : The Council of Conservative Citizens: Dylann Roof's gateway into
the world of white nationalism.

205 Guhl et al. 2020 : p. 7.

208 Miller et Schwarz 2019.

207 Chan, Ghose et Seamans 2013.

208 Chyzh, Nieman et Webb 2019.
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7 MESURES DE LUTTE EXISTANTES, MISE EN CEUVRE ET EFFICACITE

Les effets de plus en plus visibles du racisme en ligne poussent les décideurs, les exploitants de médias
sociaux, les chercheurs, les ONG et la société civile de nombreux pays a développer des mesures
destinées a contrer ce phénomene. Cette approche active est en adéquation avec I'important besoin
d’ajustement pergu en la matiére par une grande partie de la population ; c’est en tout cas ce qui ressort
d’enquétes menées en Allemagne voisine?%. Les instruments dont on dispose a cet effet tiennent aussi
bien de la prévention que de I'intervention. La limite entre les deux n’est pas toujours claire. Le contre-
discours au sens large (voir ch. 0) peut par exemple contribuer sur la durée a produire des prises de
conscience de nature a faire reculer la violence. Il peut aussi servir a contredire publiquement et en
situation certains intervenants connus pour propager des discours de haine en ligne.

Le présent chapitre fait un tour d’horizon des mesures prises par d’'importants acteurs et organismes,
tant en Suisse qu’a I'étranger, en particulier chez nos voisins. Nous chercherons tout d’abord a savoir
de quelles maniéres le systéme juridique, les exploitants de médias sociaux, les médias classiques et
les milieux de la recherche tentent de faire face aux discours de haine en ligne. Ces quatre domaines
constituent un contexte structurel, avec pour certains d’importantes fonctions de contréle. Comprendre
leurs champs d’action respectifs en lien avec les discours de haine en ligne est un prérequis essentiel
pour analyser ensuite les mesures de la société civile et leur efficacité sous un jour critique?'°. Le
présent apercu ne prétend toutefois pas a I'’exhaustivité. De plus, les questions de responsabilité qui
sous-tendent les discussions seront juste survolées sans faire I'objet d’'une analyse détaillée. Enfin,
signalons encore le probléeme essentiel de I'actualité et de la souplesse des mesures envisagées : au
regard du danger représenté par les discours de haine en ligne, les approches choisies sont souvent a
la traine tant en termes de volume que de vitesse d’intervention, car ceux qui propagent ces discours
font preuve d’'une grande capacité d’adaptation?'".

7.1 Législation et jurisprudence

La présente section offre un bref apergu du cadre juridique dans lequel s’insérent la législation et la
jurisprudence relatives aux discours de haine racistes et des défis supplémentaires posés par leur
diffusion en ligne. Une présentation détaillée de la situation juridique en Suisse sera prochainement
(2020) publiée et mise en lien sur le site web du SLR. De plus, le Guide juridigue en ligne sur la
discrimination raciale?'2 du SLR livre des informations de base sur le cadre juridique et les voies de droit
en cas de discrimination raciale.

La législation relative aux discours de haine racistes a pour mission de rechercher le délicat point
d’équilibre entre deux droits humains parfois opposés : la liberté d’opinion et d’expression, d’une part,
et la protection contre la discrimination, d’autre part. Toutes les conventions internationales relatives
aux droits humains?'3 offrent une certaine marge d’appréciation de ce point d’équilibre, afin que chaque
pays puisse tenir compte de ses spécificités. Ainsi confére-t-on davantage de poids a la liberté
d’expression dans le monde anglo-saxon que dans I'espace européen, tandis que ce dernier se montre
plus tolérant & I'égard des contenus sexuels ou méme sexistes que ce n’est le cas ailleurs, aux Etats-
Unis tout au moins.

Les Etats décident donc dans une certaine mesure eux-mémes des expressions (par la parole, par le
geste, par I'image ou par le son) qu'ils jugent suffisamment graves pour étre poursuivies pénalement,
de celles qui devraient au moins pouvoir faire I'objet d’'un recours en droit privé et de la responsabilité
que les médias classiques ou les exploitants de médias sociaux portent pour les contenus qu'’ils
publient, gérent ou diffusent.

209 Geschke et al. 2019 : p. 32.

210 Pour une évaluation succincte des mesures prises a ce jour en Allemagne, cf. Dittrich et al. 2020 : p. 74.

211 Baldauf, Ebner et Guhl 2018.

212 Chemin : www.frb.admin.ch > Droit et conseil > Guide juridique Discrimination.

213 Sont particulierement pertinentes dans le cas de la Suisse les conventions de 'ONU relatives aux droits de
I’'homme (la Déclaration universelle des droits de 'homme, le Pacte international relatif aux droits économiques,
sociaux et culturels [Pacte | de 'ONU]J, le Pacte international relatif aux droits civiques et politiques [Pacte Il de
I'ONU]) et la Convention européenne des droits de 'homme.
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Or si la législation dépend de I’époque et du contexte culturel, c’est aussi le cas de son interprétation
dans une situation concrete. Des contenus qui paraissaient encore acceptables voici vingt ans sont
aujourd’hui clairement mal vus en raison de la perception sociale actuelle. A I'inverse, le discours raciste
ou de dénigrement de certains groupes de la population fait preuve d’'une trés grande faculté
d’adaptation et trouve toujours le moyen de se propager « sous le radar » des limites Iégales2'4. Un
contenu problématique doit donc toujours étre évalué en tenant compte du contexte. Et s’agissant des
formes codées, implicites ou subtiles du discours de haine raciste, il n’y a pas de recette universelle.

En Suisse, la protection contre la discrimination raciale est inscrite dans la Constitution (art. 8 Cst.). Ce
principe est affirmé et matérialisé dans la norme pénale antiraciste (art. 261%is CP), qui interdit les
contenus racistes d’une certaine intensité exprimés publiquement. Pour ce qui est des contenus qui ne
sont pas exprimés en public ou dont le caractére raciste et la gravité sont difficiles a établir, il est aussi
possible de faire appel aux normes pénales sanctionnant les délits contre I’honneur (art. 173, 174 ou
177 CP). En droit privé, les personnes concernées peuvent invoquer la protection de la personnalité
(art. 28 ss. CC) et exiger par exemple la suppression d’'un contenu par le biais d’'une action en justice.
Pour ce qui est des incidents dans les médias classiques, il est possible de saisir le Conseil suisse de
la presse et I'Autorité indépendante d’examen des plaintes en matiere de radio-télévision (AIEP), deux
organes d’autorégulation institutionnalisés (art. 4, al. 1, LRTV)?15,

Ces moyens de recours contre les discours de haine racistes sont connus et leur mise en ceuvre a
'encontre des discours de haine en ligne est en constante progression. La jurisprudence doit par
exemple évaluer ce que I'on entend par exprimé « publiquement », notamment dans le cas d’'un groupe
Facebook ou WhatsApp fermé2'é. Avec la confusion régnant entre auteur, producteur, diffuseur et
utilisateur, il s’agira de déterminer qui doit porter quelle responsabilité, s’agissant des contenus racistes
et de leur diffusion. Si les contenus sont diffusés en ligne par I'intermédiaires de médias classiques, les
dispositions |égales relatives aux médias doivent étre prises en compte et transposées au contexte
numeérique. Par ailleurs, le droit international joue en la matiére un réle majeur, puisqu’il arrive souvent
que des utilisateurs d’'un pays publient des commentaires dans un média numérique ou social, tandis
que I'exploitant de ce média a son siége dans un autre pays. Cet aspect peut constituer un défi important
pour la mise en ceuvre du droit.

Il n’est souvent pas possible de recourir contre des discours de haine racistes, qu’ils soient hors ligne
ou en ligne. Comme cela a déja été mentionné plus haut, les contenus sont la plupart du temps formulés
de telle maniére qu’ils ne puissent étre indiscutablement qualifiés de faits de discrimination raciste au
sens du droit pénal. Et les obstacles a franchir pour faire aboutir une procédure civile sont importants.

I est toutefois toujours possible de dénoncer un contenu raciste en ligne. Outre les deux instances de
plainte des médias classiques mentionnées, les contenus problématiques peuvent aussi étre signalés
aux exploitants de médias sociaux. La transparence des criteres d’examen (lesquels dépendent souvent
du contexte et de la jurisprudence du pays ou I'exploitant a son siége) et la qualité des contrbles
partiellement automatisés laissent toutefois encore a désirer (pour plus d’informations a ce sujet, se
référer au ch. 7.1). De plus, les exploitants ne réagissent pas systématiquement a tous les signalements
ou ne peuvent le faire compte tenu de I'’énormité du volume de contenus et du nombre de signalements.
C’est pourquoi certaines plateformes ont instauré le systéme des trusted flaggers. Les signalements
émanant de services ou d’organismes au bénéfice de ce statut de « signaleurs de confiance » sont ainsi
traités en priorité. Le Service de lutte contre le racisme propose sur son site Internet une vue d’ensemble
des services de signalement et des trusted flaggers de Suisse (lien)?'.

7.2 Exploitants de médias sociaux

Pour I'essentiel, Facebook, Twitter et d’autres exploitants de médias sociaux contribuent a la régulation
des discours de haine racistes en ligne par la modération des contenus. La modération vise a réduire

214 | ’expression « Get back to work ! » qui s’est imposée comme un appel sans ambiguité au génocide des Tutsis
durant la guerre civile au Rwanda en 1994 en offre un exemple saisissant. Voir a ce sujet : Schabas, 2001,

p. 161.

215 Compte tenu de leur liberté et de leur indépendance garanties par la Constitution (art. 17 Cst.), les médias
sont responsables du respect de la « Déclaration des devoirs et des droits du/de la journaliste ».

216 Refaeil et Wiecken 2018.

217 Chemin : www.slr.admin.ch > Domaines d’activités > Média et Internet > Signaler.
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la probabilité pour I'utilisateur d’étre accidentellement exposé a de tels contenus?'8. Les plateformes
peuvent supprimer les contenus contraires a leurs lignes directrices (voir ch. 3.1) ou les soumettre a un
blocage par pays fondé sur les législations nationales : Facebook interdit par exemple les contenus
nazis en Allemagne (et les bloque dans ce pays), mais les autorise aux Etats-Unis (ot I'exploitant les
laisse donc passer). Les plateformes peuvent aussi bloquer certains profils ou des groupes entiers. En
juin 2020, Facebook a par exemple supprimé environ 190 profils de réseaux sociaux en lien avec des
groupes de suprémacistes blancs prévoyant des activités concrétes?'. Dans la foulée, I'exploitant a
supprimé quelques profils d’extréme droite comptant de nombreux abonnés. Pour identifier les discours
haineux, les plateformes utilisent des logiciels algorithmiques de reconnaissance de mots-clés et
s’appuient sur les utilisateurs et les services de signalement qui dénoncent les contenus douteux. La
majorité des exploitants de médias sociaux tels que Facebook, YouTube, Twitter, Instagram, Snapchat
ou TikTok ont intégré a leur plateforme une fonction de signalement?20. La plupart des modérateurs
internes décident ensuite sur la base des lignes directrices de I'exploitant s’il convient d’opter pour la
suppression ou pour le blocage. Décidée a donner un coup d’accélérateur a ce processus, la
Commission européenne a édité, avec le concours de Facebook, Twitter, YouTube et Microsoft, un
« code de conduite visant a combattre les discours de haine illégaux en ligne »22!. Ces exploitants,
rejoints entre-temps par d’autres, se sont ainsi engagés publiquement a supprimer les discours de haine
(au sens de la définition de I'UE) sur leurs plateformes.

Qu’est-ce qui plaide en faveur d’une régulation par les exploitants de réseaux sociaux eux-mémes ?
Brown?22 affirme que fort ironiquement, les exploitants de médias sociaux sont les mieux placés aussi
bien pour diffuser des discours de haine que pour contréler leur diffusion. Ce statut central leur offre la
souplesse nécessaire pour répondre au mieux a de tels contenus. Grace a leur présence constante sur
ces plateformes, les modérateurs ont la capacité d’identifier dans les publications les nouvelles formes
d’expression du racisme en ligne. Les lignes directrices peuvent ainsi étre adaptées trés rapidement
pour y répondre. En théorie, les plateformes ont en outre la possibilité de supprimer trés vite les
contenus illicites aprés leur publication, notamment parce qu’elles n'ont pas a se justifier pour cela,
contrairement aux tribunaux. Brown ajoute a cela un argument moral : quiconque invente et entretient
une technologie qui favorise (méme involontairement) des actions préjudiciables et illicites doit aussi
étre responsable de prendre des mesures pour empécher ou limiter ces actions, en particulier
lorsqu’elles tirent parti de cette technologie.

La modération par les plateformes fonctionne-t-elle a satisfaction ? Bien qu'il soit encore perfectible, ce
processus est jugé dans I'ensemble de plus en plus efficace. Dittrich et al.223 constatent que la maniére
dont les plateformes gérent les discours de haine en ligne s’est améliorée pour ce qui est des lignes
directrices et des possibilités de signalement (par ex. par les frusted flaggers), de la mise en ceuvre des
lignes directrices, de lintensification du contre-discours (par ex. par la publicité), ainsi que de la
formation et des conditions de travail des modérateurs. Globalement, I'UE juge que la mise en ceuvre
du « code de conduite » est positive??* : en moyenne, les exploitants ont évalué dans les 24 heures
89 % des contenus signalés et ont supprimé 72 % de ces contenus (ce qui est considéré comme
« satisfaisant »). Des efforts supplémentaires pourraient toutefois étre consentis dans le domaine du
retour d’information aux utilisateurs et aux trusted flaggers.

La mesure dans laquelle la modération peut réellement faire reculer les discours de haine en ligne n’est
pas clairement établie. Les chercheurs, les journalistes et les responsables politiques pointent
régulierement des éléments problématiques. Bien que la part des publications signalées effectivement
supprimées soit connue, il est difficile de savoir quelle est la proportion des discours de haine faisant
I'objet d’'un signalement?25. De plus, la reconnaissance algorithmique automatisée a été critiquée pour

218 Sjegel 2020 : p. 27 ss.

219 Klepper, ABC News du 6 juin 2020. Facebook removes nearly 200 accounts tied to hate groups.

220 | es systémes de signalement des exploitants étant congus de maniéres trés diverses, la Fondation contre le
racisme et I'antisémitisme GRA propose, dans son outil en ligne permettant de dénoncer un cas, les liens menant
directement aux services de signalement des principaux exploitants (Facebook, Twitter, etc.). Chemin :
www.gra.ch > Education > Discours haineux > Dénoncer un cas.

221 Jourova 2019a.

222 Brown 2018 : p. 310.

223 Dittrich et al. 2020.

224 Jourova 2019a ; Jourova 2019b. Pour une évaluation similaire, quoiqu’un peu plus critique, cf. sSCAN, 2019.
225 Sjegel 2020 : p. 27.
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sa propension a classer des contenus neutres ou des contre-discours dans la catégorie des discours
de haine. Elle serait insuffisamment adaptée aux contextes locaux et aux langues?22® : le suisse allemand
constitue a cet égard un bon exemple de parade. C’est notamment pour ces raisons que davantage de
transparence a été exigé a plusieurs reprises au plan international??’, en particulier en ce qui concerne
les modérateurs (compétences, nombre de personnes, etc.) : les mauvaises conditions de travail qui
leur sont faites et les contraintes psychiques qu'’ils subissent ont fait I'objet de critiques réitérées par le
passé??8, Une mise en ceuvre plus transparente des directives de modération (tenant par exemple
compte des législations nationales) a aussi été réclamée.

Les premiers résultats d’études scientifiques suggérent un bénéfice a long terme des efforts consentis
pour supprimer et bloguer les contenus problématiques, avec toutefois de possibles effets collatéraux.
Le blocage de certains fils de discussion haineux sur Reddit a conduit de nombreux anciens participants
de ces fils a éviter Reddit de maniére générale. Les autres utilisateurs ont publié significativement moins
de discours de haine et ont interagi plus rarement??°, Les discours de haine ne se sont donc pas
simplement déplacés vers d’autres fils de discussion. Souvent évoquée, la migration vers d’autres
plateformes moins modérées (« dé-plateformisation ») n’est elle aussi observée que dans une mesure
limitée230. Cela pourrait tenir au fait que les utilisateurs bloqués perdent une grande partie de leurs
abonnés chaque fois qu’ils créent un nouveau profil. Sur le principe, le blocage des contenus ou des
profils douteux peut donc étre indiqué, pour autant qu’il soit justifié et échappe ainsi aux accusations de
censure. Mais les possibles dommages collatéraux ne doivent pas étre ignorés. La « dé-
plateformisation », par exemple, peut pousser les utilisateurs a migrer vers d’autres plateformes plus
extrémes ou ils se heurtent plus rarement a des positions modérées (« chambres d’écho »). Ce
phénoméne favorise leur radicalisation231.

7.3 Médias traditionnels en Suisse

Les médias traditionnels se font I'écho des débats sociaux et contribuent a former I'opinion publique?32.
lIs jouent dés lors un réle central dans le controle ou le renforcement des discours de haine raciste par
la publication de leurs propres contenus et par la gestion de leur communauté, autrement dit de leurs
utilisateurs (pour les aspects juridiques en lien avec les médias, se reporter au ch. 7). La communauté
commente les contenus directement dans les forums de discussion des pages en ligne des médias et
sur les profils des médias classiques dans les réseaux sociaux. Ces deux types d’espaces se
distinguent par les conditions de publication s’appliquant aux utilisateurs et par les possibilités de
modération a la disposition des médias. Sur les pages web des médias traditionnels, les utilisateurs
doivent souvent s’enregistrer nommément ou fournir une adresse électronique qui les identifie. Sur
celles des médiaux sociaux, en revanche, ils peuvent commenter de maniére anonyme en utilisant un
faux profil. Leurs publications sont reliées a leurs profils sur les réseaux sociaux, ce qui a une influence
sur leur comportement en matiére de commentaires. Sur leurs propres pages web, les médias peuvent
en outre contréler les contributions des utilisateurs avant leur publication ou, selon la situation, fermer
les espaces de discussion, de maniére a faire obstacle aux discours de haine. Ces deux mesures se
prétent moins bien aux médias sociaux.

Le type de contenus publiés et la gestion des contributions de la communauté ne sont pas les mémes
chez tous les médias. Ces derniers peuvent par exemple favoriser I'exclusion de certains groupes
sociaux par la présentation et le ton de leurs propres publications. Tout comme une personnalité
publique peut inciter subtilement a la haine233, les médias peuvent eux aussi valider dans leurs articles
des schémas de pensée menant a I'exclusion et Iégitimer ainsi indirectement les utilisateurs a défendre
publiqguement de tels schémas de pensée. On ne saurait ignorer la diversité des opinions au sein des

226 Sjegel 2020, p. 27

227 Pour davantage d’informations a ce sujet, cf. INACH, 19 novembre 2019 : The state of policy on cyber hate in
the EU.

228 Newton, The Verge du 25 février 2019 : The Trauma Floor

229 pgr ex. Chandrasekharan et al. 2017

230 Guhl et al. 2020 : p. 11

231 Marwick et Lewis 2017 : p. 18 ; Sunstein 2000

232 Ce chapitre se fonde en particulier sur le rapport du Service de lutte contre le racisme, 2019 : p. 55 ss. Pour le
propos tenu concrétement, cf. p. 55.

233 Chyzh et al. 2019
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communautés. En effet, les médias se différencient par leur volonté de communiquer une vision
unilatérale ou au contraire plurielle des sujets traités et par leur degré de gestion de la communauté234,
Pour empécher les discours de haine, le journaliste et entrepreneur suisse Hansi Voigt?3® recommande
la présence active de modérateurs au sein des forums de discussion : cela permet de cadrer les
discussions et d’éviter qu’elles ne dérapent. Il mentionne aussi la possibilité pour les participants aux
fils de discussion d’évaluer et de modérer les commentaires des autres intervenants, de maniére a
prendre une part active a I'orientation du climat de discussion. Ces approches sont prometteuses, car
les utilisateurs se sentent écoutés et prennent conscience d’évoluer dans un environnement ou les
normes de communication sont appliquées : ils réalisent qu’ils ont face a eux un interlocuteur réel, ce
qui limite leur désinhibition23. Toutes ces mesures peuvent également avoir des répercussions sur les
journalistes et sur leur travail. Car en Suisse aussi, ces derniers sont parfois confrontés a des attaques
et @ des commentaires haineux de la part du public?”. Des études23® ont montré qu'ils se sentaient
obligés d’étre présents en ligne. L’exposition publique qui en découle accroit toutefois pour ces
journalistes le risque d’étre la cible d’attaques, et ils ne regoivent pas toujours le soutien requis de la
part du média qui les emploient. Empécher ou limiter les discours de haine peut donc favoriser un climat
civilisé dans les pages des médias traditionnels et dans les discussions entre participants, tout en
contribuant au bien-étre des journalistes.

7.4 Recherche en Suisse

La recherche, qu’elle se déroule au sein d’universités, de hautes écoles spécialisées, de cercles de
réflexion ou d’autres institutions, joue un réle central dans I'amélioration de notre connaissance du
racisme en ligne. La recherche scientifique consacrée au discours de haine en ligne en général a connu
une croissance exponentielle, paralléle a l'intérét grandissant des médias pour cette question. Si une
cinquantaine d’articles étaient publiés sur le sujet dans le monde en 2005, ce chiffre est passé a 550 en
2018 (graphique 10)2%,
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Graphique 10. Evolution du nombre de publications sur la haine en ligne entre 1978 et 2019 (mars).

La recherche existante s’efforce pour I'essentiel de décrire et d’expliquer le discours de haine en ligne,
raciste ou non. Certaines études, pour commencer, s’intéressent a la terminologie spécifique qui, par
sa complexité (voir a ce sujet les ch. 3.1 et 3.2), exige une approche multidisciplinaire. Les questions
suivantes sont en particulier examinées: a quelle fréquence et sous quelles formes (propos
ouvertement haineux ou au contraire voilés) le discours de haine en ligne se manifeste-t-il ? Contre qui
est-il dirigé ? Quelles sont ses répercussions sur la société ? Pour obtenir leurs premiers résultats en la
matiére, les chercheurs appliquent des méthodes qualitatives comme des entretiens avec les personnes
visées et avec les auteurs. Depuis quelques années, ils recourent davantage aux enquétes pour

234 |_es propos suivants se fondent notamment sur une interview de Hansi Voigt (dasnetz.ch ; bajour) réalisée en
avril 2020.

235 Interview de Hansi Voigt (dasnetz.ch ; bajour) réalisée en avril 2020.

236 Suler 2004.

237 Stahel et Schoen 2019.

238 Par ex. Wolfe 2019.

239 Wagas et al. 2019 : p. 5
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déterminer qui est impliqué en tant que victime, témoin ou auteur, a quelle fréquence et pour quelles
raisons. Contrairement a ces enquétes en partie faussées par des réponses conditionnées par les
attentes sociales, de nouvelles approches fondées sur I'exploitation d’importants volumes de données
permettent d’observer directement le comportement en ligne de millions d’internautes. Ces données
sont collectées assez facilement sur une longue période (rappelons toutefois ici I'importance des régles
de protection des données). D’autres études cherchent a savoir de quelle maniére les infrastructures
techniques et I'architecture des plateformes déclenchent les discours de haine. Enfin, des chercheurs
réalisent des expériences pour en savoir plus sur les conséquences des discours de haine en ligne. |
s’agit pour eux de varier les situations avec ou sans discours de haine, de maniére a pouvoir analyser
limpact qu’ils ont sur la maniére de penser et d’agir des participants.

Bien que nombre de ces recherches et leurs résultats soient transposables a la Suisse, il n’existe
pratiquement pas d’études examinant explicitement les discours de haine en ligne dans le contexte
helvétique. Diverses institutions se sont bien penchées sur les discours de haine et les comportements
agressifs en ligne, notamment I'Université de Zurich, la Haute école de sciences appliquées de Zurich
(ZHAW), la Haute école pédagogique (HEP) du canton de Vaud ou I’'Université de la Suisse italienne
(USI)?40, On attend cependant encore des études de plus grande envergure sur les discours de haine
en ligne de nature générale ou a caractere raciste en Suisse. La priorité devrait étre donnée a une
enquéte aupres de la population s’intéressant aux victimes, aux témoins et aux auteurs. |l serait utile
d’y inclure également des caractéristiques socio-structurelles telles que la formation, I'activité
professionnelle ou leur environnement social. Cela permettrait d’identifier les groupes a risque de
maniére a élaborer des mesures congues spécifiquement pour eux. L’accés aux auteurs revét une
importance capitale si I'on veut identifier leurs motivations et leur réseau de relations. La préférence doit
étre donnée aux études longitudinales qui permettent de suivre les évolutions, les tendances et les
conséquences.

En outre, si les connaissances scientifiques actuelles sont utilisées concrétement, il serait judicieux de
faire la différence entre le racisme en ligne et d’autres types de discours de haine. Les différents types
de discours de haine ont évidemment certains points communs comme la logique de la simplification et
de la diffusion. Mais la confusion est problématique si les constats relatifs aux discours de haine en
général sont transposés sans autre forme de procés aux discours de haine racistes, alors que ces types
de discours peuvent différer dans leurs causes, dans leurs conséquences et dans les mesures
susceptibles de les contrer. Les discours de haine racistes affectent par exemple d’autres groupes que
les discours de haine s’attaquant a I'orientation sexuelle. Chacun de ces groupes a son propre historique
de discrimination qui doit étre pris en compte dans les mesures de lutte. Les discours de haine peuvent
en outre étre directs ou indirects, manifestes ou voilés, ponctuels ou répétés, soutenus par des
institutions et des personnalités puissantes ou non2*'. Tout ceci influence la gravité de I'impact sur les
victimes.

La recherche peut étre d’'une grande aide lorsqu’il s’agit d’'opérer un choix éclairé — mais jusqu’ici hélas
peu fondé scientifiquement — parmi les mesures a mettre en ceuvre. Le dialogue et le partage des
connaissances entre chercheurs et gens de terrain ne peuvent qu’y contribuer.

7.5 Société civile en Suisse et a I’étranger

La société civile peut lutter contre le racisme en ligne dans diverses situations, en particulier celles ou
les mesures juridiques ne sont pas efficaces, celles ou les exploitants de médias sociaux ne s’adaptent
pas au contexte local et celles exigeant la mobilisation de nombreuses personnes. Le présent chapitre
présente des initiatives de la société civile s’attaquant au discours de haine en ligne et, parfois
concrétement, au racisme en ligne?*2. Elles couvrent une vaste palette de propositions incluant des

240 pgr ex. Catherina Blaya (LASALE, HEP), Dirk Baier (Institut fiir Delinquenz und Kriminalpravention, ZHAW),
Lea Stahel (Soziologisches Institut, UZH), Elisabeth Stark (Romanisches Seminar, UZH), Katharina Lobinger et
Eleonora Benecchi (Istituto di media e giornalismo et Istituto di tecnologie digitali per la comunicazione, USI),
consulté en mai 2020

241 Delgado et Stefancic 2009 : p. 361

242 Malgré certains recoupements, les approches ayant en ligne de mire la cyber-radicalisation générale ou
explicitement d’autres formes de haine en ligne (a caractére sexiste, par ex.) n’ont pas été retenues ici. Celles qui
ciblent le racisme en général ou le racisme hors ligne exclusivement, autrement dit sans lien direct avec la
dimension numérique, ne seront pas non plus évoquées.
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projets institutionnalisés, des actions spontanées peu coordonnées, des structures spécialisées, mais
aussi des compétences individuelles et des outils. Parmi la multitude de ces approches, seules sont
mentionnées celles qui présentent un intérét significatif. Les organismes responsables sont des centres
de consultation, des organisations de jeunesse et des ONG. Les initiatives sont classées en quatre
domaines :

Prévention et sensibilisation
Signalement et soutien
Monitorage

Contre-discours

Il arrive toutefois souvent qu’elles couvrent plusieurs domaines a la fois. Selon la présentation choisie
ci-dessous, les initiatives figurent dans les domaines ou elles sont jugées exemplaires par I'auteure.
Leur efficacité doit étre considérée avec circonspection, puisqu’il n’existe pas d’évaluation systématique
des différents projets2*3 et que la portée des évaluations « maison » est limitée par certains choix initiaux
du présent rapport.

La présente analyse se fonde sur les rares études a but d’évaluation ainsi que sur les rapports
d’expérience rédigés sur la base des interviews réalisées. Loin de prétendre a I'exhaustivité, I'état des
lieux présenté ici livre un apergu sommaire de la situation. De plus, I'efficacité des initiatives indiquée
ici ne revét pas une signification générale puisqu’elle dépend en réalité pour chaque projet de son
contexte et de sa mise en ceuvre concréte. En particulier parce que les discours de haine en ligne
concernent plusieurs domaines de la société (la politique, le droit, I'industrie technologique, par ex.), les
professionnels sur le terrain sont nombreux a souligner la nécessité d’établir des liens, des échanges
et une coopération entre responsables de projets, exploitants de médias sociaux, responsables
politiques, experts en technologies, autorités de poursuite pénale et autres acteurs. Pour ce qui est de
la réalisation de telles expériences de mise en réseau, citons a titre d’exemple la plateforme allemande
Das NETTZ. L’Institute for Strategic Dialogue et la fondation allemande Amadeu Antonio sont
également connus pour leurs activités de recherche, de mise en pratique et de coordination. A la
connaissance de l'auteure, il n’existe guére en Suisse d’initiatives visant explicitement a combattre le
racisme en ligne, et les exemples cités ici ont pour la plupart été trouvés hors de nos frontieres.

7.51 Prévention et sensibilisation

Pour I'essentiel, les initiatives a but de prévention et de sensibilisation (tableau 1 pour la Suisse et
tableau 2 pour I'étranger) s’inscrivent dans une perspective a long terme. Elles visent & amener la
résilience par la pédagogie, a faire obstacle en amont aux discours de haine en ligne ou a en limiter
limpact. Elles ne constituent qu’une facette d’efforts beaucoup plus larges destinés a édifier une société
civile dotée des compétences numériques requises. Les axes clés de ce domaine sont notamment les
suivants :

e Encouragement des compétences médiatiques (par ex. relatives aux conditions de
communication, a I'architecture des plateformes)

¢ Consolidation d’une culture du débat ouverte et d’'une approche constructive de la résolution
des conflits en ligne

e  Sécurité et prévention numériques (par ex. conseils pour se protéger, développement de
I'aptitude a la résilience)

e Savoir relatif aux définitions, aux formes des discours de haine et a leur identification, a leur
causes, ressorts et conséquences, a la capacité de nuisance et aux modes d’action de ceux
qui les diffusent en ligne

e Contextualisation et intégration dans la thématique des droits humains et de la discrimination

e Recadrage de la responsabilité (« la responsabilité incombe aux auteurs et non aux
victimes »)

e Droits et situation juridique

243 Blaya 2019 : p. 163.
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e Stratégies de gestion destinées aux victimes et aux témoins (par ex. stratégies de
modération)

e Apprentissage de la mise en réseau numérique pour que les victimes potentielles ou
effectives sachent comment entrer en relation avec des interlocuteurs, échanger et recevoir
du soutien

e Soutien a la planification, a la réalisation et a la promotion de projets

Les outils et formats techniques proposés servant a transmettre ces contenus sont variés. lls s’appuient
sur du matériel d’information?** qu’il est possible de consulter directement ou de télécharger sur des
sites Internet (par ex. prospectus, brochures, rapports et études). L’éventail des propositions est vaste :
conseil individuel, ateliers, entrainements, exposés, webinaires (en ligne et hors ligne), pétitions (a fin
de positionnement ou pour exercer publiguement pression), campagnes d’information, tables rondes et
conférences. Divers formats techniques sont utilisés : textes, vidéos (par ex. production de vidéos par
des jeunes pour des blogues en ligne), applications, mémes, chaines YouTube, « TED Talks » ou
podcasts. Les initiatives s’adressent a différents groupes cibles : le grand public, les enfants et les
jeunes, les « multiplicateurs » (par ex. les enseignants, les ONG, etc., mais aussi les utilisateurs tres
actifs sur les réseaux), les parents, les professionnels des médias, et dans une certaine mesure les
entreprises, les responsables politiques et les plateformes en ligne. Le choix du groupe cible influence
le format et le langage utilisés, mais aussi le type d’implication proposé (par ex. une plus grande
interaction lorsque les jeunes sont visés).

Tableau 1 : Prévention et sensibilisation en Suisse?4®

Projets (Principales) organisations Langue Eléments marquants
ou personnes responsables
Frauendachverband ; DE A . . .
=lop rate speech ;
Stop Hate Speech Alliance F (FR) Matériel d’information pour le public (en projet)
#NetzCourage Travail de sensibilisation et d’information du
g : o o
- #NetzCourage DE public, avec en particulier un dépliant
#WirGegenHass e T >
d’information a 'usage des politiques
Hate Speech / Discours Fondation contre le racisme et DE Degtirwrtérecl)itslfezu; dl:co(l)Jrrtse?e rr]iilcniearlae%ls;i? et
haineux sur Internet**® I'antisémitisme (GRA) FR P y apporter, princip
adressé aux écoles
JASS gegen HASS JASS DE Analyse de Ia_ §|tuat|on (2017) et _\/_ldeos surla
Soe gegen Rase maniére de prendre position

244 Pour des offres généralistes relatives aux compétences médiatiques et destinées aux enfants et aux jeunes en
Suisse, voir Zischtig.ch (en allemand), et pour une information ciblée sur les discours de haine, voir Jeunes et
meédias. Chemin : Jeunes et médias > Thémes > Discrimination et discours de haine en ligne.

245 A |a connaissance de 'auteure, il n’existe pas d’approche spécifique en la matiére au Tessin (en dehors de
celle de I'’éducation scolaire).

246 Chemin : www.gra.ch > Education > Discours haineux
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https://sp-frauen.ch/wp-content/uploads/sites/119/2019/06/190625_Wegweiser_Hass-Beleidigungen-und-Drohungen_PDF_de.pdf
https://www.gra.ch/fr/education/discours-haineux/
https://www.gra.ch/fr/education/discours-haineux/
https://www.jass-mit.ch/jass-gegen-hass/
https://zischtig.ch/
https://www.jeunesetmedias.ch/fr/themes/extremismeethaine.html
https://www.jeunesetmedias.ch/fr/themes/extremismeethaine.html
https://www.gra.ch/fr/education/discours-haineux/

Tableau 2 : Prévention et sensibilisation a I'étranger

Projets (Principales) organisations Pays Eléments marquants
ou personnes responsables
Hate Speech: Landesanstalt fur Medien DE Manuel d’'information destiné aux professionnels
Hass Im Netz NRW ; AJS NRW ; Klicksafe et aux parents
Hate Speech?’ Um?a‘fl';'/fgi‘fhgisn‘:fz(gg%v) DE Matériel pédagogique détaillé a télécharger
Strei Berghof Foundation / Renforcement de la culture du débat grace a des
reitkultur 3.0 Eri = e DE . . . .
riedenspadagogik Tlbingen « laboratoires de discussion » en ligne
#NoHateNoFake WERK 2 — Kulturfabrik Leipzig DE Projet de blogue vidéo destiné aux écoles
Transmission de valeurs dans la discussion en
Werte leben - online Juuuport DE ligne proposée par de jel_,lne_s scouts sous forme
- de webinaires
Hate Speech im Netz Campact DE Pétition faisant appel a l'intervention de la justice
stoppen!
Influenceur et sa chaine YouTube
Tarik Tesfu Tarik Tesfu DE (se positionne contre le discours de haine)
No Hate Speech Conseil de I'Europe, Neue DE / UE Vaste offre d’'informations détaillées sur un site
Movement deutsche Medienmacher doté d’'un visuel percutant
Entrainement au courage civique et a
ZARA ZARA AT I'argumentation face au racisme en ligne, en
particulier, destiné aux jeunes et aux adultes
Cours de sensibilisation et d’information en ligne
Facing facts CEJI-A Jewish contribution to 8 pays s(ehravsigz:sdz ggﬁ:n(t)?g%rr?iizﬁ(s):slbclizsle(ap:gc?gt-é
an inclusive Europe (CEJI) de I'UE L ’ .
civile, responsables) en allemand, francais,
italien et anglais
Rete nazionale per il Divers organismes dont Réseau de promotion et de soutien, en part. de
contrasto ai discorsi e ai 'UNAR (National Office for IT recherche, de campagnes de sensibilisation et
fenomeni d'odio Racial Discrimination) d'échange d'information
UNAR (National Office for
CONTRO Racial Discrimination),en IT Etude et recherche, activités de sensibilisation et
— partenariat avec I'IRS (Institute d’information
for Social Research)
BRICKS — Against Hate Cospe, Zaffiria IT Matériel d‘information_ relatif au discours de
Speech haine
ENOHATESPEECH Pétition portant sur le discours de haine en ligne
Giornalisti e lettori contro i Associazione Carta di Roma IT : .
discorsi d'odio contre les journalistes
#SilenceHate — Giovani Cospe, Zaffiria, Priscilla IT Lutte contre la diffusion de discours de haine par
digitali contro il razzismo associazione I’éducation aux médias destinée aux jeunes
No Hate Speech Dipartimento della Gioventu e Spots télévisés et radiodiffusés, et campagnes
Movement, auch auf del Servizio Civile Nazionale, IT/UE d’'information ciblant spécifiquement les jeunes,
Facebook Conseil de I'Europe avec a I'appui un manuel d'information
Ligue Internationale Contre le Lutte contre le racisme en général, ciblant
LICRA Racisme et I'Antisémitisme FRA également la haine %n Iigne;
(LICRA)
Mouvement contre le Pas indiqué, Conseil de FRA/ Campagnes d’information, en particulier auprés
discours de haine I'Europe UE des jeunes
SELMA European Schoolnet, EU UE Vaste matériel pédagogique destiné aux jeunes
Campaian Toolkid Institute for Strategic Dialogue GB oo« Boite 23 oqtils“ en ligne pour aider Ies.
e (ISD) internautes a développer leurs propres projets

On sait peu de choses sur l'efficacité des approches a but de prévention et de sensibilisation. Cela tient
en particulier au fait que leurs retombées a long terme, en particulier sur le comportement des
personnes qui en ont bénéficié, sont difficiles & mesurer. Les études réalisées malgré la difficulté portent
presque exclusivement sur les compétences médiatiques des jeunes et mettent en évidence des effets
positifs. Ces projets permettent par exemple a ceux qui en bénéficient d’avoir davantage confiance en
leur capacité a évaluer les contenus de tiers en ligne (par ex. a caractere de désinformation) et les
aident a rédiger et a diffuser en toute responsabilité leurs propres contributions. Aprés leurs
interventions, les participants en savent également plus sur la maniére de réagir plus slrement et plus

247 Chemin : www.dguv.de > Sekundarstufe | > Sucht- und Gewaltpravention > Hate Speech.
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https://ajs.nrw/wp-content/uploads/2016/06/160617_HateSpeech_WEB2.pdf
https://ajs.nrw/wp-content/uploads/2016/06/160617_HateSpeech_WEB2.pdf
https://www.dguv-lug.de/sekundarstufe-i/sucht-und-gewaltpraevention/hate-speech/
https://www.digitale-streitkultur.de/
https://nohatenofake.wordpress.com/
https://www.werteleben.online/
https://aktion.campact.de/hate-speech/appell-bundesweit/teilnehmen?pk_vid=af9c11137aedde4c157019390874b2d8
https://aktion.campact.de/hate-speech/appell-bundesweit/teilnehmen?pk_vid=af9c11137aedde4c157019390874b2d8
https://www.youtube.com/channel/UCIGKcYN2EcVHqfJ9vvDBibg
https://no-hate-speech.de/
https://no-hate-speech.de/
https://zara.or.at/
https://www.facingfacts.eu/research/#hate-speech
https://www.facebook.com/Rete-nazionale-per-il-contrasto-ai-discorsi-e-ai-fenomeni-dodio-103635131406338/
https://www.facebook.com/Rete-nazionale-per-il-contrasto-ai-discorsi-e-ai-fenomeni-dodio-103635131406338/
https://www.facebook.com/Rete-nazionale-per-il-contrasto-ai-discorsi-e-ai-fenomeni-dodio-103635131406338/
http://www.unar.it/cosa-facciamo/azioni-positive-e-progetti/progetto-co-n-t-r-o/
https://www.bricks-project.eu/
https://www.bricks-project.eu/
https://www.change.org/p/nohatespeech-giornalisti-e-lettori-contro-i-discorsi-d-odio?recruiter=364675460&utm_source=share_petition&utm_medium=copylink
https://www.change.org/p/nohatespeech-giornalisti-e-lettori-contro-i-discorsi-d-odio?recruiter=364675460&utm_source=share_petition&utm_medium=copylink
https://www.change.org/p/nohatespeech-giornalisti-e-lettori-contro-i-discorsi-d-odio?recruiter=364675460&utm_source=share_petition&utm_medium=copylink
https://www.silencehate.it/il-progetto/
https://www.silencehate.it/il-progetto/
http://www.nohatespeech.it/
http://www.nohatespeech.it/
https://www.facebook.com/No-Hate-Speech-Italia-252369794915335/
https://www.scuolamediastatalevirgilio.edu.it/images/2019_20/news_19_20/no-odio--documento-del-consiglio-deuropa.pdf
https://www.licra.org/
https://www.facebook.com/MCDHFrance
https://www.facebook.com/MCDHFrance
https://hackinghate.eu/
https://www.campaigntoolkit.org/

efficacement en ligne?*8. Une méta-analyse de 51 projets?*® apporte la confirmation suivante : les
projets ont eu un effet positif en matiere de connaissance des médias ainsi que (mais dans une moindre
mesure) sur la vision des choses des participants, sur la perception qu’ils ont de leur propre pouvoir ou
sur leur attitude. Il est toutefois conseillé de mettre davantage I'accent sur I'entrainement de la conduite
a adopter que sur la transmission de connaissances. Enfin, certaines études? suggérent qu’il est
possible d’obtenir une diminution des discours de haine en ligne en informant les utilisateurs des
plateformes en ligne des conséquences pénales et de I'impact négatif de tels discours.

Pour garantir I'efficacité des projets en question, divers experts25! conseillent de tenir compte des points
suivants :

e Adapter I'offre aux destinataires visés en tenant compte de leurs habitudes en matiére de
médias, de leur degré de familiarité avec le monde numérique, de leurs besoins, de leurs
difficultés et de leur degré d’implication en la matiére. Pour ce qui est des jeunes en
particulier : veiller a un certain équilibre entre acquisition de connaissances et exercices
ludiques de mise en pratique.

o Mettre I'accent sur les groupes vulnérables, autrement dit chercher a informer plus
particulierement les victimes et les auteurs probables ou avérés, plutét qu’un public déja
sensibilisé.

e Appliquer un processus didactique en trois étapes : 1) sensibiliser et informer ; 2) analyser et
réfléchir ; 3) mettre en pratique. Ce processus permet a la fois d’acquérir de nouvelles
connaissances, d’échanger des expériences et de mettre en ceuvre des stratégies avec
courage.

o Amener les participants a développer la capacité de prendre des décisions éthiquement et
moralement fondées de maniére autonome. Il est recommandé d’éviter d'imposer des points
de vue et des attitudes « justes » par un discours moralisateur.

o Lors de l'apprentissage de stratégies de réponse, centrer celui-ci sur des problématiques
spécifiques et inclure un entrainement comportemental.

e Recourir a des références socio-culturelles populaires issues du monde d’Internet (de
maniére a se rapprocher de l'univers des jeunes).

e Utiliser du matériel écrit de suivi adapté a I'dge des participants.

e Former des multiplicateurs (par ex. des enseignants) pour assurer une transmission
compétente des contenus.

752 Signalement et soutien

Lorsque les internautes sont victimes ou témoins de cas concrets d’agressions racistes, ils peuvent les
signaler et demander un soutien (pour les différentes approches, voir le tableau 3 pour la Suisse et le
tableau 4 pour I'’étranger). En principe, les contributions en cause peuvent étre dénoncées directement
sur la plateforme concernée (dans la mesure ou I'on présume qu’elles enfreignent les lignes directrices
de son exploitant). Il est aussi possible de s’adresser a des services ad hoc qui proposent d’autres outils
de signalement. Dans ce cas, ces services examinent les contributions signalées en vérifiant si elles
entrent dans le champ d’application du droit pénal et les transmettent ensuite a I'exploitant de la
plateforme pour exiger leur suppression et, le cas échéant, aux autorités pénales pour engager des
poursuites (cette option se réfere en particulier a I'Allemagne). En Suisse, la Fondation contre le racisme
et 'antisémitisme (GRA) et #Netzcourage signalent régulierement des contenus en ligne aux exploitants
de médias sociaux. #Netzcourage mobilise a cet effet une communauté en ligne dont les signalements
massifs coordonnés accroissent la probabilité de suppression des contributions en cause. Les outils de
signalement proposés different a plusieurs égards, par exemple :

e selon que les signalements peuvent intervenir seulement sur Internet ou également par le
biais d’applications ;

248 Par ex. Gatewood et Boyer 2019.

249 Jeong, Cho et Hwang 2012.

250 Aizenkot et Kashy-Rosenbaum 2018.

251 Par ex. Blaya 2018 ; Blaya 2015 ; Dittrich et al. 2020 ; Gatewood et Boyer 2019 ; Wachs et al. 2019.
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e selon le nombre d’informations proposées en cas de signalement (ce qui peut ou doit étre
signalé et ce qui ne peut I'étre, I'intérét du signalement, etc.) ;

e selon le nombre d’informations a fournir en cas de signalement (par ex. captures d’écran,
liens) ;

e selon que I'on peut signaler anonymement une publication ou non ;

e selon que l'auteur du signalement regoit ou non des informations en retour concernant la
suppression ou le déroulement de la procédure ;

e selon que des rapports statistiques des signalements (nombre, type, contributions) sont
publiés ou non.

Le soutien offert peut étre d’ordre psychologique, social ou juridique. Pour garantir un soutien étendu,
il serait judicieux que les prestations proposées incluent ces trois aspects, mais toutes ne le font pas.
Le soutien est la plupart du temps offert gratuitement par le biais de différents canaux de communication
anonymes ou non (téléphone, chat en ligne, rencontre, etc.). Il est aussi possible de se faire aider pour
engager une procédure aupres de la police ou du ministére public?®2. Les personnes concernées
convoquées en conciliation ou en audience bénéficient d’un soutien juridique et psycho-social. Certains
organismes offrent une aide immédiate en gérant le profil des personnes visées dans les réseaux
sociaux (en Suisse, c’est d’'abord le cas de #NetzCourage). A la connaissance de l'auteure, le
financement des frais de justice n’est proposé que par HateAid en Allemagne. Enfin, des thérapeutes
externes sont chargés de 'accompagnement des victimes d’attaques, ce qui permet notamment d’éviter
que celles-ci ne soient « réduites au silence numérique ».

Tableau 3 : Signalement et soutien en Suisse?®?
Projets (Principales) organisations Langue Eléments marquants
ou personnes responsables

Fondation contre le racisme et DE Outil de signalement du racisme en ligne,
I'antisémitisme (GRA) FR possibilité de conseil dans certains cas
Diverses prestations d’aide (conseils relatifs aux
possibilités, signalement, soutien en cas de

Dénoncer un cas®*

#NetzCourage #NetzCourage DE plainte, etc.)
Dans certains cas, prise de contact avec les
auteurs.

252 En Allemagne, une sensibilisation insuffisante des autorités compétentes a la problématique des discours de
haine a été observée, ce qui a conduit a exiger des services de police spécialisés dans ce domaine, une formation
spécifique des forces de police, une sensibilisation de la police, des tribunaux et des ministéres publics au
phénoméne et la possibilité de dénonciations en ligne. Par exemple : Neue deutsche Medienmacher & No Hate
Speech Movement Deutschland 2019.

253 A |a connaissance de 'auteure, il n’existe pas d’approche spécifique au Tessin.

254 Chemin : www.gra.ch > Education > Discours haineux > Dénoncer un cas.
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https://www.gra.ch/fr/meldetool/
https://www.netzcourage.ch/
https://www.gra.ch/fr/meldetool/

Tableau 4 : Signalement et soutien a I'étranger
Projets (Principales) organisations Pays Eléments marquants
ou personnes responsables

Possibilité de signalement par application ;
Hass melden Reconquista Internet DE examen des cas sous I'angle du droit pénal et
communication aux autorités pénales
Possibilité de signalement et communication des

Eco Beschwerdestelle Eco DE cas aux autorités pénales et aux plateformes ;
recours a I'expertise de juristes ; rapports annuels
Campact, Fearless Accompagnement assuré durant toute la
HateAid Democracy DE procédure (notamment conseil et prise en charge
(Anna-Lena von Hodenberg) des frais de procédure, grace au systéme de dons)
Antidiskriminierungsstelle Application de signalement avec possibilité de
Ban hate Stei AT S
eiermark suivi du processus en cours
Hass im Netz meldens ZARA AT Conseil et signalement de contenus haineux en
ligne, en particulier racistes
Segnala il razzismo online Regione Abruzzo (uniquement IT, UE Rapport incluant des informations et des

Italie) propositions pour une marche a suivre pratique
Informations sur le racisme et les possibilités de
Réagis au racisme equal.brussels BE signalement (racisme en ligne et hors ligne ;

notamment en frangais et en anglais)

Ligue Internationale Contre
le Racisme et FR
I’Antisémitisme (LICRA)

Signaler un fait de racisme
[ d’antisémitisme

Site web destiné au signalement du racisme (hors
ligne et en ligne)

22
INACH cyber hate International Network Against | paysy Prise en compte des signalements dans des
complaints base Cyber Hate (INACH) c.FR rapports internationaux
etIT

Informations détaillées concernant les
UE mécanismes de signalement de divers exploitants
de médias sociaux

No hate speech youth Département jeunesse du
campaign?® Conseil de I'Europe

Sur le fond, on peut supposer que la notoriété et la facilité d’accés des offres déterminent leur utilisation
par les internautes pour signaler des contenus et demander conseil ainsi que la fréquence a laquelle ils
y recourent. Dans I'ensemble, le signalement de contenus par les internautes semble rare?®’. Les
victimes expliquent préférer se taire parce qu’elles n’ont pas confiance dans la police, qu’elles ont peur
des représailles, qu’elles tiennent la violence pour acquise et qu’elles craignent une violation de leur
sphere privée ou la barriere de la langue?%8. Les internautes signalent toutefois plus facilement un
contenu haineux s’ils pensent pouvoir le faire sur un seul média ou support sans avoir a passer de I'un
a l'autre. L’idéal consiste donc a pouvoir signaler un contenu directement sur la plateforme ou celui-ci
a été publié. On ne peut toutefois pas s’attendre a ce que les utilisateurs des médias sociaux soient a
méme d’évaluer sans se tromper le caractére pénalement répréhensible des contributions en cause et
de décider sur cette base de les dénoncer ou non. L’organisme de signalement allemand Eco25°
constate dans sa statistique des dénonciations que dans le domaine du racisme et des discours de
haine, 8 % seulement des contenus signalés par les utilisateurs relévent effectivement du droit pénal.
Selon les auteurs de cette statistique, cela souligne I'importance du bagage juridique des personnes
chargées d’analyser les contenus signalés, afin de ne pas écarter des contributions au motif qu’elles
contreviennent aux régles, alors que ce n'est pas le cas?. Lorsqu'une action en justice est
effectivement intentée, la procédure est longue, complexe et colteuse. Il convient donc de vérifier que
I'on dispose des ressources nécessaires. HateAid justifie la prise en charge des frais de procédure en
arguant que la lutte contre la violence en ligne ne devrait pas dépendre du revenu des personnes qui
en sont victimes. Si les organismes concernés parviennent a réduire les obstacles mentionnés, cela

255 Chemin : www.zara.or.at > Beratung > Hass im Netz anonym melden.

256 Chemin : www.coe.int > Démocratie > Campagne jeunesse contre le discours de haine > Agir > Signaler le
discours de haine.

257 Une enquéte du Landesanstalt fiir Medien NRW (2018) indique que parmi les internautes rapportant avoir déja
été témoins de discours de haine en ligne, seule une minorité a signalé la contribution en cause a I'exploitant du
média social concerné (25 %) ou a la police (1 %).

258 Cerase, D’Angelo et Santoro 2015 : p. 4.

259 Eco — Verband der Internetwirtschaft 2019.

260 Eco — Verband der Internetwirtschaft 2019 : p. 25.
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https://hassmelden.de/
https://www.eco.de/themen/politik-recht/eco-beschwerdestelle/
https://hateaid.org/
https://www.banhate.com/
https://zara.or.at/de/beratung/melden/hassimnetz
https://issuu.com/progettisociali/docs/guida_in_italiano
https://www.reagis-au-racisme.brussels/
https://www.licra.org/signaler-formulaire
https://www.licra.org/signaler-formulaire
https://lemkin.inachbase.net/complaint/fr/complaint?_locale=fr
https://lemkin.inachbase.net/complaint/fr/complaint?_locale=fr
https://www.coe.int/fr/web/no-hate-campaign/reporting-on-social-media-platforms#{%2237117289%22:[0]}
https://www.coe.int/fr/web/no-hate-campaign/reporting-on-social-media-platforms#{%2237117289%22:[0]}
https://hateaid.org/
https://zara.or.at/de/beratung/melden/hassimnetz
https://www.coe.int/en/web/no-hate-campaign/reporting-hate-speech
https://www.coe.int/en/web/no-hate-campaign/reporting-hate-speech

peut théoriquement encourager les signalements. Dans la pratique, on constate des écarts importants
dans le nombre de signalements : alors que la GRA suisse regoit en moyenne trois dénonciations par
semaine (provenant uniquement de Suisse)?8', I'outil de signalement allemand Hass melden en
enregistre 500 (pour un total de 16 000 publications dénoncées jusqu’ici).

La publication des statistiques des signalements et des condamnations pourrait contribuer a la visibilite,
a la sensibilisation et a la dissuasion, afin qu’Internet soit moins pergu comme un espace de non-droit.
Les audiences de conciliation ou victimes et auteurs se font face (organisées en Suisse par
#Netzcourage) pourraient faire obstacle a des mécanismes tels que la distance ou le sentiment
d’invisibilité et d'impunité (voir ch. 5.4.1) et réduire ainsi la désinhibition en ligne.

753 Monitorage

Les démarches de monitorage (tableau 5 pour la Suisse et tableau 6 pour I'étranger) visent pour
l'essentiel a observer et a décrire les discours de haine en ligne dans leur contexte. Les milieux
scientifiques, la société civile et les groupes de réflexion ont lancé divers projets destinés a appréhender
en particulier les évolutions a long terme. Les résultats obtenus dans ce cadre peuvent permettre a des
organismes de la société civile d’en savoir davantage sur les groupes de haine en ligne qui sévissent
principalement au plan local, de maniére a adapter stratégiquement les campagnes de contre-discours,
mais aussi aider les autorités a identifier des groupes menacgants ou menaceés et contribuer a empécher
des crimes haineux. On distingue approches quantitatives (points 1 a 3) et approches qualitatives
(point 4)?62, Les deux sont complémentaires. Les approches quantitatives livrent une vue d’ensemble
(mapping) de la fréquence et des types de discours de haine en ligne dans un contexte élargi, pour
autant que la collecte et I'analyse des données soit systématique et que les données soient donc
comparables (ce qui n’est pas le cas lorsque les signalements sont recensés sans systématique). Les
approches qualitatives permettent quant a elles de mieux comprendre la nature et le mode de
fonctionnement des discours de haine.

1. Monitorage continu en temps réel : une grande quantité de contributions en ligne sont
analysés de maniére automatisée (par ex. par traitement automatique de la langue,
apprentissage automatique ou analyse des mégadonnées)?%3. Il s’agit ici de balayer en
permanence certains espaces ou certaines plateformes en ligne (médias sociaux et journaux
en ligne, par ex.) dont les contenus sont gérés ou non, a la recherche de contenus haineux.
Cette approche, qui sert de systéme d’alerte précoce, permet d’identifier des tendances et de
réagir a des événements dés qu’ils se produisent. Les projets entrant dans cette catégorie
sont toutefois rares en raison de leur complexité (notamment due a I'implication de nombreux
volontaires).

2. Monitorage rétrospectif : ce monitorage nécessite le recours a des méthodes généralement
automatisées d’analyse de grandes quantités de contenus en ligne. Les contributions sont
triées et analysées dans un laps de temps trés court.

3. Collecte des contenus faisant I'objet d’un signalement : les publications en ligne signalées
sont collectées en continu ou par intervalles. Les sighalements des utilisateurs sont parfois
complétés par des incidents identifiés a la suite de recherches internes actives. Le volume de
données est gérable.

4. Analyses qualitatives : une quantité gérable de contenus ou des plateformes entiéres, font
I'objet d’une analyse qualitative destinée a livrer des connaissances approfondies des
domaines de prédilection, des motivations ou des idéologies de ceux qui diffusent des
contenus haineux.

261 Interview de Dominik Pugatsch (Fondation contre le racisme et I'antisémitisme, GRA) en mars 2020.
%62 Pour un apergu, cf. Lucas 2014.
263 A ce sujet, voir Fortuna et Nunes 2018
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https://hassmelden.de/

Tableau 5 : Monitorage en Suisse
Projets (Principales) organisations Langue Eléments marquants
ou personnes responsables
Monitorage algorithmique des discours de haine sur
Stop Hate Speech Frauendachverband DE les plateformes de la presse et des médias sociaux
B Alliance F (FR) dans I'ensemble de la Suisse avec le concours de
bénévoles (en projet)
Chronologie . . Recensement depuis 1992 de tous les incidents
« Racisme en Fon<|1’at|o_n ,C°F‘.”e le racisme et DE devenus publics, fondés sur des motifs racistes ou
Suisse » antisémitisme (GRA) FR xénophobes (en ligne et hors ligne)
] 9
Rapport sur GRA et Fédération suisse des DE Rapport annuel consacré aux incidents antisémites
r —odlen Gt communautés israélites dénoncés par le public et collectés activement ;
antisémitisme FR : . ) e .
(FSCI) liste séparée des incidents en ligne
Coordination
Rapports Intercommunautaire Contre FR Rapport annuel d’analyse de I'antisémitisme en
antisémitisme I’Antisémitisme et la Suisse romande (cas en ligne et hors ligne)
Diffamation (CICAD)
Incidents racistes Humanrights.ch, Commission DE Rapport annuel pour la Suisse des incidents racistes
recenseés par les fédérale contre le racisme FR recenseés par les centres de conseil ; incidents en
centres de conseil (CFR) IT ligne recensés séparément

Tableau 6 : Monitorage a I'étranger

Projets (Principales) organisations Pays Eléments marquants
ou personnes responsables
. 264 . . Rapports de monitorage qualitatif (surtout)
Debate//de:hate Fondation Amadeu Antonio DE incluant des exemples tirés de la pratique
Monitorage robuste et scientifiquement
. T . . fondé avec géolocalisation ; identification
Mapping Hateiacg;/ow utilisation | Institute for S(}rsal:t)e;glc Dialogue GB, US des facteurs, des themes, des figures-clés,
= du regroupement de groupes haineux ;
utilisable en nombreuses langues?®
Plateforme de surveillance du discours de
Task force contro i discorsi haine en ligne qt d’activisme ; rapport Il
dodio Amnesty International IT barometro dell’'odio, résultat du monitorage
— des expressions haineuses en ligne des
candidats et responsables politiques
Regione Abruzzo, ISIG, Publication répertoriant des symboles et des
LIGHT ON Progetti Sociali (uniquement IT, UE images utilisées a des fins de racisme et de
Italie) discrimination, en ligne et hors ligne
CaLr_toqrapme d? Ia_Hame el Institut pour le Dialogue Rapport sur les différentes formes de
igne Tour d’horizon du o FR ) . ;
discours haineux en France Stratégique (ISD) et Facebook discours de haine en ligne en France
Monitorage automatisé en temps réel pour
toute I'UE des discours islamophobes ; la
hatemeter eCrime, Universita di Trento, IT, FR, plateforme a pour mission d’identifier les
- Facolta di Giurisprudenza GB tendances en matiere de discours de haine ;
il s’agit également de recourir a la diffusion
automatisée de contre-discours.
Rapports trimestriels portant sur les types de
Research — Report — 6 pays discours de haine, les événements
R - - International Network Against | de I'UE, déclencheurs, les tendances et les
emove: Countering Cyber Hate (INACH) c. DE lateformes concernées selon les pays, sur
Hate Phenomena Cyber Hate ( ye p N N . pays, su
et FR la base des contributions signalées et
collectées de maniére peu systématique
LICRA (Ligue internationale :jg IF,)laJ}/ES Rapports et entrainements relatifs aux
Scan contre le racisme et c DE‘ instruments et aux connaissances servant
I'antisémitisme) ER-et T au monitorage

Les projets de monitorage visent en particulier a mesurer concrétement I'apparition de discours de haine
en ligne et leur schéma a long terme dans et entre les sociétés, a servir en somme de « baromeétre des
tensions sociales ». Les nombreux rapports de monitorage publiés a ce jour offrent toute une palette
d’informations relatives a des incidents spécifiques et cherchent a capter les évolutions en la matiére.

264 Chemin : www.amadeu-antonio-stiftung.de > Projekt > de:hate > Monitoring und Analyse
265 Interview de Jonathan Birdwell (Institute of Strategic Dialogue) en avril 2020.
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https://stophatespeech.ch/fr/
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https://www.antisemitisme.ch/?_ga=2.85662174.697998696.1596040232-857173889.1596040232
https://www.antisemitisme.ch/?_ga=2.85662174.697998696.1596040232-857173889.1596040232
https://www.cicad.ch/fr/antisemitisme/rapports
https://www.cicad.ch/fr/antisemitisme/rapports
http://network-racism.ch/fr/rapports-sur-le-racisme/index.html
http://network-racism.ch/fr/rapports-sur-le-racisme/index.html
http://network-racism.ch/fr/rapports-sur-le-racisme/index.html
https://www.amadeu-antonio-stiftung.de/projekte/dehate/
https://www.isdglobal.org/wp-content/uploads/2019/12/Cartographie-de-la-Haine-en-Ligne-eng.pdf
https://www.amnesty.it/entra-in-azione/task-force-attivismo/
https://www.amnesty.it/entra-in-azione/task-force-attivismo/
https://www.amnesty.it/barometro-odio/
https://www.amnesty.it/barometro-odio/
http://www.lighton-project.eu/uploads/File/LIGHT%20ON_Visual%20database_IT.pdf
https://www.isdglobal.org/isd-publications/mapping-hate-in-france-a-panoramic-view-of-online-discourse/
https://www.isdglobal.org/isd-publications/mapping-hate-in-france-a-panoramic-view-of-online-discourse/
https://www.isdglobal.org/isd-publications/mapping-hate-in-france-a-panoramic-view-of-online-discourse/
http://hatemeter.eu/
https://www.inach.net/project-research-report-remove-countering-cyber-hate-phenomena/
https://www.inach.net/project-research-report-remove-countering-cyber-hate-phenomena/
https://www.inach.net/project-research-report-remove-countering-cyber-hate-phenomena/
http://scan-project.eu/
https://www.amadeu-antonio-stiftung.de/dehate-monitoring-und-analyse/

Le recours a des algorithmes de reconnaissance aide en outre a catégoriser d’énormes quantités
d’'informations dans un laps de temps trés court, ce qui ne peut étre fait manuellement. Toutefois, bien
que les données comportementales présentent certains avantages (sur les données issues de
sondages, par ex.), elles ne permettent pas de déterminer de maniére fiable la quantité de discours de
haine en ligne dans un pays ou de prédire avec certitude une évolution a long terme. Car souvent, le
monitorage ne couvre que certaines plateformes en ligne et non Internet dans son ensemble. Les
algorithmes et les stratégies de gestion des contenus des plateformes manquant la plupart du temps
de transparence, il est difficile de savoir si une évolution dans les discours de haine en ligne est due a
un changement de comportement réel des utilisateurs ou a une modification des régles de suppression
des plateformes. C’est pourquoi les chercheurs et les organismes impliqués sont contraints d’interpréter
et de contextualiser dans une certaine mesure les facteurs sous-jacents?%6. L’interprétation des
contenus signalés pose le méme probléme, puisqu’ils ne sont précisément représentatifs que de ce qui
est signalé. lls ne sont vraisemblablement que la pointe émergée de l'iceberg.

La mise en ceuvre du monitorage est un véritable défi pour les organisations de la société civile?%7, et
ce pour diverses raisons. L’'accés aux données en ligne est rarement garanti. Les logiciels de
reconnaissance automatique sont trés colteux?%®. Quant a la programmation d’algorithmes capables
de reconnaitre des discours de haine dans de grandes quantités de données de maniére fiable, elle
nécessite des compétences linguistiques suffisantes, des qualifications informatiques et de la main-
d’ceuvre. Ce processus ne saurait étre sous-estimé compte tenu de la nature complexe des discours
de haine et de la subjectivité de la définition méme de ce qui est ou n’est pas du discours de haine2%.
Le contexte local et la langue doivent également étre pris en compte. Si ces facteurs environnementaux
sontignorés, les algorithmes peuvent conduire a des erreurs d’appréciation. Les algorithmes complexes
ne se contentent pas de rechercher des mots isolés caractéristiques des discours de haine, mais
tiennent également compte des métadonnées (par ex. géolocalisation). Une validation qualitative
manuelle supplémentaire est également nécessaire pour corriger les erreurs de classification. En outre,
des adaptations sont impératives sur la durée pour pouvoir appréhender I’évolution dans le temps des
formes d’expression du discours de haine (voir ch. 5.4.2). Enfin, la collecte de données est soumises
aux regles de protection des données et de la sphére privée?’0, La démarche adoptée s’agissant de la
définition du phénomeéne a étudier, des données prises en compte, de l'algorithme utilisé et de
linterprétation des résultats devrait étre présentée en toute transparence. Lorsque ces conditions sont
remplies, les rapports de monitorage livrent des informations trés utiles sur les éléments déclencheurs,
les tendances, les types de discours de haine et les groupements spécifiques a chaque pays.

754 Contre-discours

« Don’t feed the trolls »2’1 — dans le domaine du contre-discours, ce précepte n’en est plus un. Les
éléments de contre-discours sont des textes, des images ou des vidéos qui visent a contrer les discours
de haine et a ramener un ton « positif » dans les débats. L’'idée est de redonner du corps a des normes
telles que le respect et I'objectivité, et de manifester de la solidarité envers les personnes visées. Il faut
s’opposer aux personnes qui propagent des discours de haine en ligne. L’objectif est (idéalement) de
les amener a changer de point de vue, mais aussi et surtout de limiter I'influence qu’elles exercent sur
les spectateurs. Le contre-discours doit signaler que la haine en ligne n’est pas tolérable et ne
représente pas I'opinion dominante. |l s’agit donc de faire mentir 'image de la « minorité silencieuse »
que les propagateurs de discours de haine cherchent d’ordinaire & donner d’eux-mémes. Ces buts ne
sauraient étre atteints par la simple suppression de contenus.

266 Schmidt et Wiegand 2017.

267 Pour plus d’informations a ce sujet, cf. SCAN 2018b.

268 CAN 2018b : p. 18. En Suisse, il existe des assurances contre les attaques en ligne pour les particuliers et
pour les entreprises. Celles-ci surveillent le cyberespace et procédent a des suppressions ou a des mises en garde
(par ex. Silenccio). Compte tenu de son orientation et de son codt, cette formule est toutefois peu adaptée a une
lutte a large échelle contre le racisme.

269 Salminen et al. 2018.

270 SCAN 2018b : p. 21 ss.

271 Lorentzen, TEDx Talk 2017, Don't feed the trolls - Fight them, publié sur YouTube le 7 janvier 2020.
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Les approches a prendre en considération (tableau 7 pour la Suisse et tableau 8 pour I'étranger)
différent en particulier quant aux groupes cibles, aux plateformes et a la mise en ceuvre concréete?’2.
Les groupes cibles sont fonction du type de prévention : la prévention primaire s’adresse aux mineurs
et aux adultes en formation, la prévention secondaire aux groupes vulnérables et la prévention tertiaire
aux personnes qui diffusent des discours de haine contre lesquels il s’agit d’intervenir directement. I
arrive toutefois que ces groupes cibles coexistent au sein d’'une méme initiative. Le contre-discours est
en particulier mis en ceuvre par les personnes chargées de la gestion de la communauté et par des
internautes bénévoles. Ces derniers se rassemblent en groupes d’action, avec pour mission de contrer
le discours de haine. lls se montrent également solidaires envers les personnes visées, afin de les
encourager et de les dissuader d’opter pour le « silence numérique ». Les groupes d’action sont des
communautés permanentes ou constituées a titre temporaire. lls interviennent contre un ou plusieurs
types de discours de haine (raciste) en ligne. Il existe aussi différents types d’interventions : 'opposition
frontale ou le discours d’apaisement, I'argumentation objective et logique?73, la satire et I’hnumour, sous
forme de commentaires, de « J'aime » et de partages?’*. Les mémes, ces éléments propagés sous
forme d’images, de dessins animés, de GIF ou de dictons qui, outre leur dimension culturelle,
comportent un contre-message, sont un instrument de contre-discours apprécié. Les approches
possibles en matiére de contre-discours sont nombreuses :

o Conseil et formation dans le domaine de I'adaptation stratégique aux différents types de
discours de haine, développement de matériel spécifique et mise en ceuvre du contre-
discours

e Mise a disposition de matériel novateur de contre-discours, variant selon le type de discours
de haine ou la stratégie rhétorique (par ex. « Whataboutisme »)

e Aide a l'interconnexion de communautés dédiées au contre-discours (par ex. groupes
Facebook)

Pratique du contre-discours

Pratique du « naming and shaming » (nommer et confondre), autrement dit mise au pilori de
personnalités publiques identifiées comme propagatrices de discours de haine en ligne ou

« trolls » (par ex. « Troll of the month »275)

e Approches indirectes a dimension artistique, par ex. campagne de collecte de fonds innovante
(Hass hilft), ceuvre d’art interactive (Tools of Subversion?78) ou show satirique (Hate Poetry?7)

e Approches non organisées, par lesquelles des internautes s’opposent spontanément et en
situation aux discours de haine. Des utilisateurs non juifs ont par ex. manifesté leur solidarité
apres I'apparition des triples parenthéses autour de noms juifs dans les réseaux sociaux (voir
camouflage au ch. 5.4.2). lls ont également mis leur propre nom d’utilisateur entre triples
parenthéses, afin de rende plus difficile la recherche de contenus antisémites278. Mentionnons
encore le contre-discours a motivation individuelle : de nombreux utilisateurs s’opposent aux
discours de haine sans faire partie de groupes spécifiques, de leur propre chef, en somme?7°.

Les possibilités de mise en ceuvre du contre-discours sont illustrées ici a I'exemple de deux projets :

L’outil Seriously?®® du groupe de réflexion frangais Renaissance Numérique associe approche
scientifique et pédagogie. Les responsables congoivent et collectent des contre-arguments potentiels
(par ex. statistiques, faits, citations). lls actualisent continuellement ce matériau qui doit refléter les
débats de la société. Avant de le mettre a la disposition des contre-narrateurs sur la plateforme, une
commission indépendante de scientifiques en vérifie la pertinence et la qualité. Seriously a par ailleurs

272 Tuck et Silverman 2016.

273 || existe une base de données multilingue réunie par des experts et incluant 4078 paires de contenus haineux
et leurs contre-arguments. Cf. Chung et al. 2019.

274 Par ex. Ziegele et al. 2019.

275 Chemin : www.getthetrollsout.org > What we do > Troll of the month.

276 Chemin : www.goldextra.com > Projekte > Tools of subversion.

277 Facebook : Hate Poetry.

278 Gunaratna, CBS News du 10 juin 2016 : Neo-Nazis tag (((Jews))) on Twitter as hate speech, politics collide.
279 Jones et Benesch 2019.

280 | es informations relatives & Seriously proviennent en particulier d’'un entretien avec Claire Pershan
(Renaissance Numérique) en avril 2020.
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une dimension pédagogique : si elles en ressentent le besoin, les personnes intéressées peuvent étre
initiées a 'argumentation critique et aux stratégies de désescalade afin d’intervenir efficacement face
aux discours de haine.

Le « groupe d’action non partisan » — comme il se décrit lui-méme — #ichbinhier?®! s’est fixé comme but
l'interconnexion de contre-narrateurs bénévoles, aujourd’hui au nombre de 45 000 (consulté en mai
2020). Les organisateurs publient quotidiennement dans son groupe Facebook des liens vers des
discussions naissantes sur des médias a large audience. C’est ainsi que s’organise spontanément le
contre-discours. L’objectif est de transmettre au public un éclairage équilibré et objectif. Les membres
du groupe s’apportent un soutien réciproque dans leurs interventions par I'attribution de mentions
« J'aime ». L’algorithme, qui favorise au « classement par ordre d’importance » les publications
suscitant un fort trafic, les fait ainsi remonter dans le fil des commentaires. Le contre-discours gagne de
ce fait en visibilité, tandis que le discours de haine devient idéalement moins visible.

Tableau 7 : Contre-discours en Suisse??
Projets (Principales) organisations Langue Eléments marquants
ou personnes responsables

Frauendachverband DE Contre-discours coordonné par des citoyens
Alliance F (FR) (en projet)
Contre-discours coordonné et actions de
signalement sur Facebook
Contre-discours coordonné sur Facebook depuis

% 10 fondateurs anonymes DE 2017, avec publication des cas d’une certaine
Flegeizssen ampleur dans un blogue annexe

Stop Hate Speech

#NetzCourage #NetzCourage DE

Tableau 8 : Contre-discours a I'étranger
Projets (Principales) organisations Pays Eléments marquants
ou personnes responsables

Contre-discours organisé (voir plus haut) ;

DE/ Hatecontrol est un outil supplémentaire
#lchbinhier et Hatecontrol ichbinhier interna- permettant l'interdiction temporaire des
tional commentaires sur les pages et profils Facebook
en cas de discours de haine
No Hate Speech Neue deutsche Mise a disposition de matériel de contre-discours
4p—M Medienmacher, Conseil de DE (en particulier humoristique) contre différents
ovement ) . ) .
I'Europe types de discours de haine racistes
Democratic Meme Factory La Red DE Approche créative de la production de mémes
Love Storm Bund fiir Soziale Verteidigung DE Entralne_ment et act|on_s . I_a communa_lute_ ',
accent mis sur les manifestations de solidarité
Online Civil Courage
Initiative (OCCI Facebook (fondé par) DE, GB, Soutien d’'ONG et activités ; conception de
Rapport d’'Observation de FR matériel de contre-discours
'OCCI
RN . . Contre-discours organisé ; équivalent
#iesuisla Xavier Brandao (créateur) FR francophone de #ichbinhier
Serious! Renaissance FR Matériel de contre-discours scientifiquement
S€Mously Numérique fondé et approche pédagogique (voir plus haut)
Transmission de savoir en matiére de contre-
ZARA ZARA AT discours et entrainement a I'argumentation, pour
les jeunes et les adultes
Youth Civil Activism Institute for Strategic Dialogue Mondial Réseau mondial de contre-discours de la
Network?? (ISD) ondia jeunesse

281 Facebook : #ichbinhier.
282 A la connaissance de l'auteure, il n’existe pas d’approche similaire au Tessin.
283 Chemin : www.isdglobal.org > Programmes > Grassroots Networks > Youth Civil Activism Network (YouthCAN)
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https://www.isdglobal.org/wp-content/uploads/2017/07/Rapport-dObservation-OCCI-France-Mai-2017.pdf
https://www.isdglobal.org/wp-content/uploads/2017/07/Rapport-dObservation-OCCI-France-Mai-2017.pdf
https://www.facebook.com/groups/359820924602583/
http://www.seriously.ong/
https://zara.or.at/de
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https://www.isdglobal.org/programmes/grassroots-networks/youth-civil-activism-network-youthcan-2/
https://www.isdglobal.org/programmes/grassroots-networks/youth-civil-activism-network-youthcan-2/

Quelle est l'efficacité du contre-discours ? Son principe de base est en tout cas convaincant. Face a
des contenus ni illégaux ni contraires aux régles communautaires des plateformes, mais néanmoins
percus par le plus grand nombre comme problématiques, le contre-discours peut endosser la fonction
normative de la société. Utilisé pour contrer des agressions non spécifiques, des généralisations qui ne
visent personne en particulier et pour lesquelles personne ne se sent pousseé a réagir, il permet d’éviter
une dilution de la responsabilité. Ne pas laisser le champ libre aux propagateurs de discours de haine
en ligne, c’est permettre des prises de conscience de nature a faire reculer ce type de contenus (« ces
utilisateurs haineux ne sont donc qu’une minorité » ; « ces discours de haine sont sanctionnés par
d’autres »). Ce processus a valeur de signal, avec pour effet une tendance a I'ajustement de la part des
spectateurs. Ce controle social informel a été confirmé par I'expérimentation284, L’effet est encore plus
marqué lorsque la personne qui intervient est issue des rangs des spectateurs et jouit d’'un statut
privilégié ou de leur confiance?8®, ce qui plaide en faveur de 'engagement de personnalités publiques.
L’exemple de #ichbinhier a également démontré I'efficacité du contre-discours2® : son utilisation dans
les commentaires a apaisé la discussion et motivé des personnes présentes non membres de
#ichbinhier a sortir de leur passivité et a participer a la contre-attaque.

L'efficacité des approches fondées sur le contre-discours dépend dans une large mesure de leur
contexte et de leur mise en ceuvre concrete. Selon des spécialistes2®’, elles tendent a étre plus efficaces
lorsque certaines conditions sont réunies :

o Le matériel et les instruments sont développés avec le groupe cible et testés sur lui. Le groupe
cible varie selon I'orientation de I'approche et inclut généralement le public (encore) passif et
les contre-narrateurs potentiels.

e Le contre-discours est adapté a la communauté (en ligne), a sa culture, a ses valeurs et a la
plateforme. Idéalement, les diffuseurs de discours de haine en ligne qui se sont amendés sont
associés a la démarche et considérés comme un groupe cible en tant que tel.

e Le public en ligne est plutot de taille moyenne, inactif et indécis.

e Le contre-discours est constructif et policé.

o Des contre-narrateurs jouissant d’une grande audience en ligne sont impliqués.

e La propension individuelle des utilisateurs a pratiquer activement et réguli€rement le contre-
discours (qui dépend du bagage social de chacun et de ses expériences) est prise en compte.

e Un noyau de contre-narrateurs s’implique dans la durée (bénévolement, bien entendu).

¢ Le matériel servant au contre-discours est continuellement adapté aux débats en cours.

Il est en outre important de ne pas ignorer les risques suivants :

e S’exposer, c'est parfois se mettre en danger. Des mesures de protection sont a prévoir.

e Option séduisante, 'humour dans le contre-discours peut se révéler contre-productif s’il est
percu comme de la condescendance ou de I'arrogance.

e Lamise en ceuvre de contre-discours peut étre infiltrée par de faux profils. Connaitre
physiquement les membres qui le pratiquent permet d’éviter ce risque.

e La production (continue) de matériel destiné au contre-discours peut prendre beaucoup de
temps.

e Légitimer le discours de haine en s’y référant est un risque majeur.

o |l est difficile d’amener les diffuseurs de discours de haine qui ont une conviction idéologique
a changer de point de vue.

Lorsqu’il s’agit de quantifier le succés des campagnes de contre-discours, les critéres suivants sont
déterminants?® : |'attention (autrement dit 'audience numérique, le nombre de Tweets, le nombre de
vus d’une vidéo, etc.), I'interaction (soit les échanges entre la campagne et les utilisateurs par le biais
d’'informations) et l'efficacité (& savoir les changements de point de vue et de comportement des

284 Alvarez-Benjumea et Winter 2018.

285 Munger 2017.

286 Ziegele et al. 2019.

287 Par ex. Laubenstein et Urban 2018 ; Reynolds et Tuck 2016 ; Schieb et Preuss 2016.
288 Sijlverman et al. 2016 . p. 12.
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utilisateurs). Sur le fond, on observe toutefois que les approches affichant une présence significative
dans les médias sociaux ou une stratégie bien pensée ne sont pas légion. Il est pourtant possible
d’obtenir une audience élevée a moindre co(t28 : une action de contre-discours sur Facebook partie du
Royaume-Uni a atteint plus de de 670 000 utilisateurs avec un budget de 3750 dollars?%®. La dépense
peut aussi étre maintenue a un faible niveau en tirant parti des communautés en ligne existantes.

289 |_gubenstein et Urban 2018.
2% Sjlverman et al. 2016 : p. 7.
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8 ORGANISMES SUISSES : DEFIS ET PREOCCUPATIONS

Dans ce chapitre, nous nous intéresserons aux organismes, publics ou non, qui s’occupent de racisme
en Suisse. Quels sont les défis et les questionnements auxquels ces services de I’'administration, ces
centres de conseil publics ou financés par les pouvoirs publics et ces organismes privés sont confrontés
s’agissant du racisme en ligne ? De quoi auront-ils besoin pour pouvoir (mieux) y répondre a I'avenir ?
L’'analyse de la situation présentée ci-aprés se fonde sur des informations tirées de la synthése d’un
atelier du SLR?*! et d’interviews de spécialistes. Les aspects présentés ici devraient s’appliquer a la
plupart des organismes, mais il n’est pas exclu que certains ne s’appliquent pas ou que partiellement a
des organismes en particulier.

La maniére dont les organismes font face au racisme en ligne dépend également de la dynamique
spécifique de chaque cas. Il y a d’'un cété les cas de faible ampleur : il s’agit de situations se déroulant
dans un cadre local limité, dans lesquelles une personne inconnue, par exemple, fait I'objet d’une
agression raciste unique sur une plateforme privée telle que WhatsApp. Et il y a d’'un autre cbté les
affaires d'une certaine ampleur : il s’agit de tempétes d’assertions toxiques (« shit storm ») ou de
campagnes haineuses dans lesquelles de nombreuses contributions racistes en ligne sont publiées en
un laps de temps trés court. Ces cas-la peuvent étre difficiles a contréler. Il arrive souvent que les
médias classiques s’en fasse I'écho, ce qui ajoute encore a leur visibilité et a leur dynamique. Le débat
enflammé autour de l'aire de transit destinée aux gens du voyage pres de Wileroltigen en 2019-20202%,
'appel a porter des chemises a motif edelweiss lancé sur un groupe WhatsApp par des écoliers du
secondaire en 20152% ou les discours de haine contre des requérants d’asile dans un groupe Facebook
organisé spontanément dans le but d’empécher leur hébergement dans un batiment scolaire, en
20142%4, en sont des exemples.

8.1 Services administratifs

En Suisse, les services administratifs ont une structure fédéraliste. On trouve a I'échelon fédéral un
organisme consacré a un domaine spécifique (en I'occurrence le Service de lutte contre le racisme,
SLR) ; dans les cantons et les communes, les services spécialisés dans la lutte contre le racisme sont
rattachés aux bureaux de l'intégration (les délégués a I'intégration étant les principaux interlocuteurs en
la matiére). Les bureaux de I'intégration ont, a I'enseigne de la lutte contre la discrimination, vocation a
lutter contre le racisme. lls sont en particulier compétents en matiére d’'information et de sensibilisation.
Le financement purement public de ces services limite leur autonomie par rapport a leurs domaines
d’activité.

Le SLR, en sa qualité d’instance de référence pour tout ce qui concerne le racisme en ligne, a défini
quatre objectifs prioritaires29% :

1. Former les centres de conseil spécialisés dans la lutte contre le racisme a la modération du
racisme en ligne. lls doivent en particulier pouvoir se charger seuls des cas d’ampleur limitée.

2. Sensibiliser le grand public a la problématique du racisme en ligne. Le débat public doit susciter
une prise de conscience des facteurs d’influence et des conséquences de la haine, du racisme

291 Service de lutte contre le racisme 2019. Chemin : www.frb.admin.ch > Domaines d’activité > Médias et Internet
> Internet.

292 Schweiz aktuell, SRF du 9 février 2020 : Ja zum Transitplatz fiir Fahrende in Wileroltigen. Un commentaire,
dénoncé dans le cadre de cette affaire par la GRA, disait ceci : « Fiir was 1000 vo franke usgé. Wesi glich iiberau
ihre miill wérde verteile, s het platz flir 36 wohnwége, u der rest? U ner chames au jahr saniere weu ds pack eh
aues kaputt macht, bi (s i de ldde chémesi cho chlaue bis zum geht nicht mehr, u ner schiebtmene no weiss ni
was i arsch, nei sry » (ce qui signifie a peu prés : « Pourquoi gaspiller des milliers de francs ? lls ne savent de
toute fagon rien faire d’autre que disséminer leurs détritus. Il y aura de la place pour 36 caravanes, et les autres ?
Pour qu'il faille ensuite chaque année tout remettre en état parce que ces vandales cassent tout ? lls ne font que
voler, chez nous, dans les magasins, et il faudrait leur donner de I'argent ? Et quoi encore ? »).

293 Serafini, Aargauer Zeitung du 21 décembre 2015 : Edelweiss-Streit: Auf Whatsapp bliiht der jugendliche
Patriotismus.

2% Humanrights.ch du 23 aodt 2017 : Incitation & la haine sur Internet — Cas suisses et politique des portails
d’information en la matiére.

295 Chemin : www.edi.admin.ch > Service de lutte contre le racisme > Domaines d’activité > Médias et Internet.
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et de la discrimination en ligne et permettre ainsi a la population de faire preuve d’esprit critique
et d’y faire face de maniére responsable.

3. Renforcer les mesures de prévention contre le racisme en ligne. La prévention du racisme est
aujourd’hui aussi indispensable en ligne que hors ligne, et faire connaitre les mesures ad hoc
et les organismes de référence s’inscrit dans ce cadre. Il serait judicieux de soutenir les projets
en fonction de leur efficacité attendue, d’envisager la mise sur pied d’'une centrale de
signalement et de renforcer l'interconnexion des acteurs concernés.

4. Renforcer les offres d’intervention (par ex. au sein des communes). Les services locaux doivent
étre soutenus de maniére a pouvoir intervenir dans les cas d’une certaine ampleur.

Les coups de sonde réalisés ponctuellement auprés de services de I'administration autres que le SLR,
par exemple auprés du service de promotion de l'intégration de la ville de Zurich2%, indiquent qu’a ce
jour, on ne se préoccupe pas outre mesure de la lutte contre le racisme en ligne. Bien que certaines
personnes soient parfaitement sensibilisées a la thématique, ces services semblent dans 'ensemble
peu confrontés a des cas de racisme en ligne ou en tout cas ne pas avoir a s’en occuper explicitement.
Cela pourrait tenir au fait que la conscience du phénoméne est encore peu répandue au sein des
services de I'administration et dans les milieux concernés.

Le tableau 9 donne un apercu des défis et des préoccupations des services administratifs en général.

Tableau 9 : Situation actuelle pour les services de I'administration

Défis et obstacles en lien avec le
racisme en ligne

Que faudrait-il pour une action plus
efficace ?

Ou et comment y remédie-t-on dans
le présent rapport ?

Lacunes dans le niveau de
connaissance du sujet

Amélioration des connaissances en
matiere de médias sociaux et de
racisme en ligne

Amélioration du niveau de
connaissance (ch. 3 a 6)

Conscience insuffisante du racisme en
ligne

Sensibilisation au fait que le racisme
frappe désormais aussi en ligne

Amélioration du niveau de
connaissance, clé de la sensibilisation
(ch.3a6)

Bonne transmission de l'information

Connaissance des publics cibles et de
la maniere de les atteindre

Présentation des groupes cibles et de
leurs canaux de contact (ch. 9.3)

Connaissance lacunaire des facteurs
de réussite des projets de lutte contre
le racisme en ligne

Critéres d’évaluation des projets

Mesures existantes (ch. 0) ;
recommandation de criteres
d’évaluation des projets (ch. 9.4)

Encouragement de la coopération
entre les services concernés

Vue d’ensemble des personnes et des
organismes spécialisés facilitant leur
mise en réseau

Apercu des approches de lutte contre
le racisme en ligne en Suisse et a
I'étranger (ch. 0)

8.2 Centres de conseil publics (ou financés au moyen de fonds publics)

Les centres de conseil en matiére de racisme que I'on trouve dans chaque canton (voir le « Réseau de
centres de conseil pour les victimes du racisme »297) sont financés entiérement ou partiellement par
I'Etat, ce qui limite leur champ d’action dans une mesure dépendant de la proportion des fonds publics
dans leur budget total.

Bien que ces centres aient le racisme en ligne pour principal domaine d’activité, ils mentionnent tout un
éventail de possibilités d’amélioration (voir tableau 10). Sur le fond, les signalements enregistrés
jusqu’ici sont en nombre trop faible pour constituer une base d’expérience suffisante au développement
méthodique de compétences. Selon le rapport du Réseau de centres de conseil pour les victimes du
racisme?®8, seuls 23 cas de racisme en ligne ont été dénoncés et validés comme des cas de
discrimination en 2019. Le nombre réel de cas est sans doute plus élevé2®®. C'est la le reflet de la
problématique du faible taux de signalement des cas de racisme : les victimes n’osent pas témoigner
ou ne savent pas ou obtenir conseil. Elles identifient parfois leur expérience comme dérangeante mais

2% Par ex. interview de Michael Bischof (ville de Zurich, promotion de I'intégration) en février 2020.

297 www.network-racism.ch.

298 Réseau de centres de conseil pour les victimes du racisme 2020.

299 Office fédéral de la statistique 2019 : le rapport « Vivre ensemble en Suisse » établit que 28 % de la population
se sent de maniere générale victime de discrimination.
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pas d’emblée comme discriminante, ou I'acceptent comme un fait donné et ne cherchent donc pas a se
mettre en lien avec un centre de conseil3%.

En tout état de cause, les centres disposant des compétences et des instruments de conseil requis
peuvent traiter une partie des cas, méme si ce n’est pas encore systématique. lls doivent alors
s’interroger sur la maniere de faire face aux attaques racistes en ligne. Selon quels criteres évaluer la
portée ou la gravité des agressions ? Comment adapter la réponse aux différents types d’auteurs, selon
qu’il s’agit par exemple d’individus isolés ou de réseaux ? Comment identifier rapidement les contenus
concernés et comment agir de maniére stratégique ? Comment savoir quand réagir et quand laisser
tomber ? Quel rOle les centres de conseil publics ou financés par les pouvoirs publics peuvent-ils jouer
et quelles sont les limites de I'action de I'Etat ? Ces questions sont également le reflet de I'absence
actuelle de connaissances dans différents domaines : comment le racisme en ligne se manifeste-t-il sur
Internet, comment fonctionne-t-il, quels en sont les ressorts techniques et comment est-il appréhendé
au plan juridique ? Les personnes interrogées indiquent qu’une sensibilisation a ces questions est
nécessaire aux échelons hiérarchiques supérieurs et parmi les mandants publics et privés pour que les
conseillers puissent traiter efficacement les cas.

L’insuffisante promotion sur Internet de 'offre de conseil en matiere de racisme en ligne constitue un
obstacle supplémentaire, attribuable en pratique a un savoir lacunaire concernant ce type particulier de
racisme. Autrement dit, les sites web de la plupart des centres de conseil en matiére de racisme
proposent trés peu d’informations sur le théme du racisme en ligne ou sur des prestations de conseil
en lien avec ce type spécifique de racisme. A I'heure actuelle, les informations et les exemples figurant
sur ces sites se référent presque exclusivement au racisme sur le marché du logement ou sur le lieu de
travail. Le racisme en ligne n’est pratiquement pas abordé. Les centres de conseil devraient donc
évoquer davantage le racisme en ligne sur Internet, par exemple en en parlant sur leur site web et dans
les médias sociaux et en mettant en avant leurs prestations en la matiére dés qu’ils disposent de
compétences suffisantes dans ce domaine.

Les interventions relatives aux cas d’'une certaine ampleur dépassent rapidement les capacités des
centres de conseil. Et il manque aux communes et organisations concernées I'expertise nécessaire
pour accompagner ces situations avec toute la compétence requise, notamment dans les domaines du
droit, de la communication et des mesures de protection psychosociales.

300 En ce qui concerne le traitement des cas, il convient également de relever que la base légale est pergue comme
faible, notamment en raison de I'absence de droit d’action des organisations. Celles-ci ont les mains liées
lorsqu’elles auraient besoin de représenter juridiquement une personne physique et la protéger de cette maniére
d’'une nouvelle exposition a la haine en ligne. Pour des informations de fond concernant la situation juridique,
cf. Humanrights.ch: Chemin : humanrights.ch > Plateforme d'information > #Droitshumains > #Discrimination >
dossier-non-discrimination > Droit suisse > Evolution juridique > Développement juridique: renforcer la protection
juridigue contre la discrimination?.
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Tableau 10 : Situation actuelle pour les centres de conseil publics (ou financés au moyen de fonds publics)

Défis et obstacles en lien avec le
racisme en ligne

Que faudrait-il pour une action plus
efficace ?

Ou et comment y remédie-t-on dans
le présent rapport ?

Méconnaissance de la dimension
numérique du racisme, méme dans un
contexte élargi

Une meilleure connaissance du
fonctionnement des médias sociaux et
du racisme en ligne au sein des
centres de conseil eux-mémes comme
parmi les services situés aux échelons
supérieurs, les bailleurs de fonds et les
autres organismes

Amélioration du niveau de
connaissance, clé de la sensibilisation
(ch.3a6)

Organisation du conseil ou de
'accompagnement des victimes
d’attaques individuelles ou
interpersonnelles

Amélioration des connaissances
techniques et juridiques permettant
d’intervenir dans les cas de faible
ampleur

Définition des connaissances et des
compétences indispensables a la
gestion des cas de faible ampleur
(ch. 10.1)

Méconnaissance des mesures qui
peuvent étre prises par les organismes
publics ou privés

Amélioration des connaissances en
matiére de répartition des
compétences (et des limites de I'action
publique).

Apercu des compétences des
organismes concernés (ch. 9.1)

Pas d’expérience des cas d’'une
certaine ampleur

Conseils pour la gestion des cas d’'une
certaine ampleur

Définition des connaissances et des
compétences indispensables a la
gestion des cas d’une certaine ampleur
(ch. 10.1.2)

Promotion des offres de conseil

Amélioration des connaissances
relatives a la maniére de faire
connaitre une offre auprés de ses
groupes cibles

Présentation des groupes cibles et de
leurs canaux de contact (ch. 9.3) ;
mesures pour faire connaitre les offres
de conseil (ch. 10.2)

8.3 Organismes privés

Grace a leur indépendance vis-a-vis des bailleurs de fonds publics, les organismes reposant sur un
financement purement privé jouissent d’'une liberté d’action maximale. lls entretiennent toutefois une
relation contractuelle avec leurs mandants publics et privés, lesquels participent a la définition de leur
role. De l'avis de I'auteure, les rares organismes privés qui luttent contre le racisme en ligne (comme la
GRA ou Netzcourage) ont en moyenne une perception plus juste et plus aigué du danger qu’il
représente que les centres de conseil reposant sur un financement purement public, ce qui pourrait
s’expliquer par le fait que de par leur indépendance, ils opérent dans un domaine d’activité ou ils sont
confrontés a davantage de cas. Actuellement, ces organismes sont engagés dans les domaines du
conseil, du monitorage et du contre-discours (pour plus d’informations a ce sujet, voir le ch. 0).

Le manque de sensibilité des services concernés comme la police est la difficulté centrale pointée par
ces organismes (voir le tableau 11 pour les différents obstacles et défis)3°'. Il leur semble emblématique
a cet égard que l'on propose le plus souvent aux victimes d’effacer leur propre profil. Pour eux,
préconiser une telle mesure, c’est ignorer que dans le monde d’aujourd’hui, les relations personnelles
et professionnelles se tissent (également) dans les réseaux sociaux, en particulier dans le cas des
jeunes, des responsables politiques et des journalistes. Effacer son profil revient & disparaitre de son
environnement social et a se retirer de la vie numérique en choisissant de se taire. De plus, cette
solution ne prend pas le probléme a sa racine. Pour ces organismes, ce manque de sensibilité améne
en outre les victimes a vivre de mauvaises expériences avec les services concernés3%2, Les victimes ne
se sentent par exemple pas prises au sérieux par la police. lls relevent encore que la procédure de
signalement est complexe, car il faut naviguer entre médias numériques et contextes analogiques (par
ex. faire des captures d’écran, les imprimer, se rendre au poste de police, la police saisit manuellement
les adresses de liens, etc.).

301 par ex. interview de Jolanda Spiess-Hegglin (#Netzcourage) en février 2020.
302 pgr ex. interview de Jolanda Spiess-Hegglin (#Netzcourage) en février 2020 et de Dominic Pugatsch
(Fondation contre le racisme et I'antisémitisme, GRA) en mars 2020.
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Tableau 11 : Situation actuelle pour les organismes privés

Défis et obstacles en lien avec le
racisme en ligne

Que faudrait-il pour une action plus
efficace ?

Ou et comment y remédie-t-on dans
le présent rapport ?

Connaissance parfois insuffisante

Soutien dans I'élaboration des bases
de connaissance et des instruments
d’intervention

Amélioration du niveau de
connaissance (ch. 3 a 6)

Manque de sensibilité pergu dans un
contexte élargi

Sensibiliser les services concernés
(par ex. la police)

Amélioration du niveau de
connaissance, clé de la sensibilisation
(ch. 3 a 6) ; recommandations (ch. 11)

Ressources humaines et financiéres
insuffisantes (en particulier pour les
cas d’'une certaine ampleur)

Soutien financier et pratique de la part
des services publics (par ex.
reconnaissance officielle, logo,
pourcentages de postes)

Conseil et interventions (ch. 10) ;
recommandations (ch. 11)
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9 LA PREVENTION EN SUISSE
9.1 Compétences

Nous dressons ci-apres, en nous fondant sur les mesures présentées au ch. 0 (« Société civile »), un
tableau des principales compétences qui, en matiére de racisme en ligne, reviennent déja ou pourraient
revenir a des services de I'administration publique, des centres de conseil publics ou financés par les
pouvoirs publics ainsi que des organisations privées. Nous le complétons avec les compétences que
ces organismes ont déja pour lutter contre le racisme hors ligne303. Ce tableau présente avant tout des
mesures de prévention, mais aussi des interventions, car ces deux types de mesures vont souvent de
pair sur le terrain.

Comme il ressort a la lecture de ce tableau, ce sont surtout les organisations privées qui prennent des
mesures ciblant spécifiquement le phénomeéne des discours de haine racistes, notamment en formulant
des contre-discours ou en signalant des agressions. Théoriquement, les services étatiques ou soutenus
par les pouvoirs publics peuvent eux aussi assumer ce type de taches, pour autant que leur mandat le
prévoie et qu’aucune base Iégale ne s’y oppose. Des services de I'administration pourraient donc faire
un monitorage des discours de haine racistes en ligne ; en revanche, étant donné que I'Etat ne doit pas
porter atteinte a la liberté d’opinion, ils ne sont pas censés produire de contre-discours (contrairement
aux acteurs politiques a la téte de ces services, qui peuvent le faire). Les services publics ou soutenus
par les pouvoirs publics qui ont leur propre compte sur les réseaux sociaux constituent une exception,
puisque cela leur donne des possibilités d’intervenir ; dans ce domaine, il est important qu’ils gérent les
contenus de leurs profils de réseaux sociaux et n’y tolérent pas de discours de haine. Il en va autrement
des organisations privées : bénéficiant de davantage d’autonomie, elles peuvent assumer une plus
vaste gamme de taches, surtout si elles ne doivent pas répondre aux attentes découlant d’un
financement public. Le fait qu’'une mesure provienne d’'un mouvement « de la base » et soit soutenue
par un large pan de la population favorise son acceptation, surtout s’il s’agit de contre-discours3%, ce
qui cadre par ailleurs avec linterdiction faite & I'Etat de porter atteinte a la liberté d’opinion. Pour les cas
d’'une certaine ampleur, qui revétent la plupart du temps une dimension politique, la question doit se
poser de savoir quels organismes sont habilités a réagir et en ont la capacité, et comment ils doivent
s’y prendre. Il est par exemple envisageable qu’une institution publique prenne position tout en laissant
a une organisation privée le soin de produire un contre-discours. Pour ces organisations aussi, il
convient d’examiner au cas par cas ce qui reléve ou non de leurs compétences en fonction de leur part
de financement public, de leur mandat, des intéréts des services qui les financent et de leurs propres
ressources.

Tableau 12 : Compétences des organismes concernés en Suisse
. Prévention et sensibilisation
e  Coordination et mise en réseau

Services de . Elaboration et transfert de connaissances (dans le cadre d’organes déja existants ou de
I’administration nouveaux organes)
. Prises de position (pour autant que leur mandat le leur permette)
Soutien a des organisations privées ; aide a I'acquisition de compétences dans le domaine de
l'intervention
Prévention et sensibilisation
Soutien a des organisations privées
Transfert de savoir-faire (concernant les réseaux sociaux ou le racisme en ligne par ex.)
Prises de position (pour autant que leur mandat le leur permette)
Prestations de conseil et suivi pour des cas individuels ou collectifs, fourniture de conseils
d’experts expérimentés, transmission de cas a des experts

Centres de conseil
publics (ou financés
par les pouvoirs
publics)

303 Ce sous-chapitre se fonde en particulier sur les entretiens réalisés avec les responsables des organismes cités
et sur les notes d’'un atelier (voir Service de lutte contre le racisme 2018).

304 Entretien mené en avril 2020 avec Claire Pershan, de Renaissance Numérique, chargée de mission au sein
du projet Seriously, une plateforme pour désamorcer la haine en ligne, qui fonctionne sans fonds publics.

58


https://www.seriously.ong/

. Prévention et sensibilisation

. Prestations de conseil et aiguillage

e  Soutien fourni a d’autres organisations lors d’interventions dans des cas d’une certaine
ampleur

. Ouitil de signalement et outil de monitorage des réseaux sociaux et des médias traditionnels

. Elaboration de contre-discours, coordination et réalisation de campagnes de contre-discours

. Signalement des contenus racistes aux prestataires de réseaux sociaux, transmission aux
autorités

Organisations
privées

9.2 Un outil de signalement pour les contenus suisses

La Suisse pourrait se doter d’'un outil de signalement centralisé qui assumerait une ou plusieurs des
taches suivantes :

Production de matériel d'information et de conseil sur les discours de haine racistes en ligne
Recueil de signalements des victimes et des personnes ayant vu de tels discours

Conseils en ligne

Evaluation du caractére punissable des contenus

Signalement aux prestataires de réseaux sociaux (grace a un statut de signaleur de confiance)
ou signalement aux médias traditionnels et au monde politique

e Soutien a la formulation de plaintes pénales

e Suivi des cas signalés, avec retour a l'internaute signaleur

¢ Monitorage des réseaux sociaux et des médias traditionnels

o Publication de rapports de monitorage statistiques (données sur les signalements, les
suppressions de contenu, les thémes, etc.)

Les taches que cet outil de signalement pourrait assumer dépendent de I'institution a laquelle il serait
rattaché et des ressources de celle-ci. Si c’est un outil relativement modeste qu’on souhaite créer, il
serait par exemple possible de le rattacher a la Commission fédérale contre le racisme (CFR). S'il est
par contre appelé a assumer divers types de taches, il serait plus indiqué de le confier a une alliance
d’organisations privées. Ce service pourrait étre constitué par un réseau comprenant plusieurs
personnes et pourrait, si c’est insuffisant, faire appel a un groupe d’experts externes (psychologues,
sociologues et juristes, par ex.) qui, dans l'idéal, bénéficieraient d’'un bagage tant théorique que
pratique. Il serait aussi envisageable de recourir & des organisations spécialisées dans le domaine
(comme la GRA, #Netzcourage ou Stop Hate Speech) ou & des centres de conseil. L’outil de
signalement devrait étre convivial, disponible dans toutes les langues nationales (et peut-étre également
dans d’autres langues) et d’acces facilité (grace a la possibilité de signaler anonymement, sur un site
internet ou une application, des contenus haineux). Théoriquement, il pourrait servir au signalement
non seulement de discours de haine racistes en ligne, mais aussi d’autres types de discours de haine
ainsi que du racisme hors ligne. Pour concevoir et lancer un outil d’'une certaine envergure, I'idéal serait
de créer une vaste alliance de services étatiques ou soutenus par les pouvoirs publics, d’organisations
de la société civile, de hautes écoles, de représentants des médias et d’exploitants de réseaux, afin de
disposer du savoir nécessaire et s’assurer une bonne visibilité. Enfin, cet outil devrait avoir un nom qui
permette aux internautes de le trouver rapidement dans un moteur de recherche.

Plusieurs raisons plaident en faveur d’'un outil de signalement national. En premier lieu, tout un chacun
peut aujourd’hui propager des discours de haine bien au-dela des frontiéres cantonales, et nationales
aussi, d’'ailleurs. Dans ce domaine, les particularités cantonales importent peu. En deuxiéme lieu, se
doter d’'un outil national éviterait de se retrouver avec la jungle de méthodes, de cahiers des charges et
de responsabilités qu’on peut constater parfois a I'étranger, car les acteurs coordonneraient dés le
départ leurs actions, évidemment dans la limite de leurs possibilités et de leurs besoins. L’indépendance
par rapport aux cantons garantirait, en troisi€me lieu, que ce service puisse réagir de maniere neutre
aux signalements regus, ce qui ne serait pas le cas d’'un service cantonal censé réagir a des discours
de haine tenus par des politiciens locaux dont il dépendrait. En quatriéme et dernier lieu, un outil
disponible en ligne serait plus susceptible d’étre utilisé, car il n'exigerait pas des internautes qu’ils
passent d’'un moyen de communication a un autre (contrairement au signalement en personne ou par
téléphone). Cet outil de signalement ne remplacerait toutefois en rien les antennes et centres de conseil
en place (pour le réle de ces derniers, voir le ch. 10).
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9.3 Groupes cibles et canaux de contact

Au moment de concevoir une mesure, quel qu’en soit le type, il convient d’en définir avec soin le groupe
cible. En ce qui concerne les discours de haine racistes en ligne, plusieurs groupes cibles sont
envisageables, qui sont atteignables par divers canaux. Afin de limiter le changement de canal, il est
recommandeé de privilégier les médias numériques. Les prestations numériques devraient étre congues
en fonction des habitudes du groupe cible (plateformes utilisées, de quelle maniere, quand et durant
combien de temps, etc.). Etant donné que ['utilisation des plateformes est en perpétuelle mutation
(rapplication Tik Tok, par exemple, est devenue en un bref laps de temps 'une des plateformes de
vidéos les plus populaires auprés des jeunes), les mesures devraient étre constamment adaptées a la
pratique du groupe cible. Pour connaitre ces habitudes, il est possible de recourir aux publications
disponibles sur I'utilisation des médias3°®, mais il serait aussi envisageable de mandater des études
indépendantes sur les groupes cibles en question. Quant a la visibilité, on peut I'améliorer en diversifiant
les canaux : sites internet, réseaux sociaux, événements hors ligne (ateliers et conférences) et
multiplicateurs. Les réseaux numériques de différents groupes sociaux pourraient &tre mis a contribution
en parallele, afin d’obtenir un effet boule de neige. Le tableau 13 ci-dessous présente les groupes cibles
potentiels et des pistes pour les atteindre. Les démarches y figurant doivent toutefois étre adaptées en
fonction de la mesure ; elles sont donc a prendre comme un brainstorming provisoire.

305 par exemple sur le monitorage IGEM-digiMONITOR de la communauté d’intérét des médias électroniques
Suisse (IGEM).
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Tableau 13 : Groupes cibles et canaux de contact

Groupe cible Atteignable via...

Role en lien avec le discours de haine raciste

Victimes . Prestations de conseil surtout (voir ch. 10.2) et outil national de signalement

. Identification et ciblage en fonction de caractéristiques qui, selon les
études, sont fréquentes chez les victimes (voir ch. 7.5.4Fehler!
Verweisquelle konnte nicht gefunden werden.). Sur cette base,
prospection ciblée sur les réseaux sociaux.

Internautes, public e  Dépend de I'objectif de la mesure en question

. Pour les contre-discours, le canal est déterminé en fonction des facteurs
d’efficacité, voir ch. 0

Diffuseurs . Etablissement d’une relation personnelle via Internet (pratique utilisée dans
les projets de radicalisation ; désavantage : chronophage)

. Prise de contact par dép6t de plainte pénale et éventuellement proces (voir
#Netzcourage)

. Identification et ciblage en fonction de caractéristiques qui, selon les
études, sont fréquentes chez les diffuseurs de discours de haine en ligne
(voir ch. 5.2)

. Pour les contre-discours, le canal est déterminé en fonction des facteurs
d'efficacité, voir ch. 0

Groupes vulnérables, c.-a-d. victimes e Identification et ciblage en fonction de caractéristiques qui, selon les

potentielles ou potentiels diffuseurs études, augmentent les risques (voir ch. 5.2 et 6.2). Identification de sous-

cultures (ludification, satire ou art) et mobilisation de ces sous-cultures

« avant que les extrémistes ne le fassent »%

Classe d’age

. Systeme scolaire ; dans des modules d’éducation aux médias et a I'image

Enfants et adolescents (PER et Lehrplan 21)

. Evaluation de la consommation médiatique et adaptation en fonction de
I’évolution (Tik Tok actuellement, par ex.)

. Evaluation de la consommation médiatique et adaptation en fonction de
I'évolution

. Evaluation de la consommation médiatique et adaptation en fonction de
I’évolution (personnes en principe plus difficiles a atteindre)

Jeunes adultes

Adultes, personnes agées

Autres groupes sociaux

Politiciens actifs a I'échelle nationale, e  Partis politiques ainsi que le matériel de conseil que ces derniers
cantonale ou communale (en tant que fournissent a leurs membres (par ex. Un guide pour les politiciens)
victimes ou auteurs®”’) e  Personnalités politiques diffusant des discours de haine : atteignables

théoriguement via I'outil national de signalement
Migrants, Suisses issus de la migration, e  Prestations de conseil surtout, voir ch. 10.2
réfugiés

ONG, militants (en tant que victimes ou e  Prestations de conseil surtout, voir ch. 10.2
que multiplicateurs)

9.4 Critéres d’évaluation des projets

Pour savoir si un projet peut bénéficier d’'un financement, nous renvoyons au site internet du SLR308,
qui y présente les critéres généraux applicables a I'octroi d’aides financiéres. Nous nous concentrons
ici sur des criteres supplémentaires, particulierement pertinents pour les discours de haine racistes en
ligne, que nous présentons dans le tableau 14. Quelques-uns de ces criteres sont plus adaptés a
certains types de projets qu’a d’autres ; il convient donc de décider au cas par cas lesquels appliquer.
Ces criteres sont une synthése de recommandations faites lors de I'évaluation de projets en Suisse et
a I'étranger (ch. 0).

306 Ebner, cité dans Heiderich, Fearless Democracy du 26 avril 2018 : Extremismusforscherin Julia Ebner:
« Hasskampagnen folgen einem klaren Muster ».

307 Au sujet de la responsabilité des politiciens en matiére de discours de haine en ligne, voir sCAN 2020, Les
hotspots de |a haine et les responsabilités des personnalités publiques dans |la publication de contenus en ligne.
308 www.slr.admin.ch > Aides financiéres.
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Tableau 14 : Critéres d’évaluation des projets

Compétences
et préparation

L’équipe de projet dispose-t-elle des compétences techniques nécessaires ? Dispose-t-elle des
compétences nécessaires en gestion des outils marketing sur les réseaux sociaux ? Ces
compétences sont-elles disponibles en tout temps (en cas d’urgence notamment) ?

L’équipe de projet dispose-t-elle de connaissances théoriques sur les médias numériques ?

Le projet tire-t-il parti de I'expérience des projets déja en cours en Suisse ou a I'étranger ?

Groupes cibles

Quel est le niveau de connaissances au sujet du groupe cible, de ses habitudes et expériences
numériques ? Comment cette information est-elle utilisée pour réaliser la mesure et atteindre le
groupe cible ?

Le groupe cible est-il associé a la mise sur pied et au test de la mesure ?

Le groupe cible a-t-il été défini de maniéere judicieuse et précise ? Comment sont pris en compte
des groupes pas encore sensibilisés ou vulnérables ?

L’équipe de projet recourt-elle avec doigté aux divers notions et points de vue ? A-t-elle réfléchi au
potentiel impact de ces notions sur le groupe cible ? (Réactions négatives a I'utilisation de
I'expression « discours de haine », par ex)

Contenu du
projet

Quels types de discours de haine racistes en ligne (antimusulman, antisémite, par ex.) le projet
prend-il en compte ? Parvient-on a traiter plus d’'une seule forme de discours de haine ? (Concerne
en particulier les projets de monitorage et de contre-discours)

Le projet tient-il compte du contexte local et national ainsi que de la situation du moment ?

La démarche est-elle claire ? (Concerne en particulier les projets de compétences médiatiques et
de contre-discours)

La démarche est-elle originale et créative ? (Augmente entre autres la visibilité sur les réseaux
sociaux)

Quel type et quel volume d’engagement est attendu des participants ? Que prévoit le projet en cas
d’engagement bien supérieur aux attentes ?

Le choix des plateformes (réseaux sociaux, sites internet, applications) a-t-il été bien réfléchi ?
L’équipe de projet a-t-elle évalué leurs avantages, points faibles et dynamiques par rapport aux
objectifs du projet ? Le projet a-t-il aussi un volet hors ligne ?

Protection

Dans quelle mesure a-t-on pensé a protéger les participants au projet ? (Concerne en particulier les
projets de monitorage et de contre-discours)

L’équipe de projet a-t-elle mené une réflexion en matiére d’éthique et de sécurité ? (Respect de la
vie privée en ligne, traitement des données en ligne, par ex.)

Dans quelle mesure le projet tient-il compte des éventuels faux profils et des bots ?

Les autres risques potentiels ont-ils été pris en compte ?

Organismes
responsables

En quoi I'orientation idéologique des organismes responsables du projet ou leur image aupres du
public peuvent-elles influencer la réussite du projet ? Dans quelle mesure cet aspect a-t-il fait I'objet
d’une réflexion ? Comment I'équipe de projet compte-t-elle s’y prendre s’il faut remédier a I'impact
négatif de l'idéologie ou de l'image ?

Relations
publiques

Est-il prévu d’investir pour éveiller I'attention des médias, et si oui, comment ?

L’équipe de projet cherche-t-elle a travailler en réseau avec des représentants du monde politique,
de I'’économie, des médias, des organisations de la société civile ou d’autres multiplicateurs ?
L’équipe de projet s’est-elle préparée a affronter les critiques publiques et les attaques

numériques ? (Prévoir des stratégies de réaction, nommer des responsables de la gestion des
profils de réseaux sociaux, rédiger des FAQ pour répondre aux questions prévisibles, par ex.)

La démarche fait-elle I'objet d'une communication transparente (définition de données, algorithmes,
etc.) ? (Concerne en particulier les projets de monitorage)

Evaluation

Comment est mesurée la réussite, c-a-d. I'efficacité, du projet ?

L’équipe de projet a-t-elle identifié¢ une maniére de quantifier la mesure dans laquelle le projet a
atteint ses objectifs ? A-t-elle déterminé une méthode précise afin d’'observer et de saisir ces
paramétres quantifiables ?

La procédure d’évaluation choisie garantit-elle une certaine indépendance ?

Durabilité

Le projet a-t-il été congu de maniére a étre poursuivi au-dela du financement — limité dans le temps
— assuré par le SLR ? Si c’est le cas : a-t-on adopté des lignes directrices pour la poursuite du
projet ?

Financement

L’équipe de projet a-t-elle estimé les colts de production de matériel (en particulier en cas de
création de contre-discours) et de diffusion (publicité sur les réseaux sociaux, par ex) ? En a-t-elle
justifié la nécessité ?

Le budget du projet inclut-il les ressources nécessaires au monitorage, a la mesure des résultats et
a I'évaluation (a I'aide de paramétres quantifiables) ?

Pour les projets prévoyant une vaste mobilisation sur les réseaux sociaux : I'équipe de projet a-t-
elle pensé a d’autres moyens de financement, comme le financement participatif (fonds nécessaires
fournis par un grand nombre d’internautes) ?
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10 PRESTATIONS DE CONSEIL ET INTERVENTIONS EN SUISSE
10.1 Connaissances et compétences nécessaires

Pour offrir des prestations de conseil dans le domaine du racisme en ligne, les centres de conseil doivent
non seulement disposer des connaissances et compétences indispensables aujourd’hui déja afin de
traiter les cas de racisme hors ligne, mais aussi maitriser les aspects propres a Internet et aux réseaux
sociaux3%®, La gravité des cas ne faisant qu’augmenter, il s’agit la d’'une activité de plus en plus
complexe.

10.1.1 Prestations de conseil pour cas de moindre importance

Il est en principe indiqué de réagir rapidement aux cas de dimensions modestes, étant donné que les
contenus peuvent connaitre une diffusion rapide tant qu’ils ne sont pas effacés. Dans ces cas, il est
recommandé de disposer des connaissances et compétences suivantes :

e Connaissance de la démarche ordinaire : 1) prestations de conseil, 2) conservation des
preuves, 3) aide pour le signalement du contenu a I'exploitant du réseau social concerné, le
cas échéant, 4) aide pour entreprendre une démarche en justice, le cas échéant

o Connaissance du contexte technologique : fonctionnement, rayon d’action et dynamiques des
réseaux sociaux

e Connaissance des discours de haine en ligne : fréquence, type, motifs, facteurs et effets

e Sensibilisation aux aspects psychosociaux des formes numériques d’agression

e Connaissance des moyens dont dispose l'internaute pour se protéger de maniére préventive
ou réactive (parameétres protégeant la vie privée, par ex.)

e Connaissances juridiques de base concernant la modalité numérique du discours de haine
raciste

e Connaissance des possibilités d’action, de leurs avantages et inconvénients ainsi que de leur
application (blocage, signalement, poursuite pénale, soutien psychologique dans le
cyberespace, etc.)

e Recours a diverses possibilités d’action, en fonction du cas

e Connaissance d’organisations ou de personnes spécialisées, a qui transmettre des cas, par
exemple pour trouver des soutiens lors de « signalement de masse » (de nombreux
internautes se coordonnent pour signaler un contenu, ce qui permet de le faire effacer
rapidement), pour élaborer un contre-discours (rétablir la vérité, par ex.) ou encore pour porter
plainte.

10.1.2 Prestations de conseil et intervention dans les cas complexes

Ces derniéres années, des cas d’une certaine ampleur sont survenus régulierement, sans qu’ils soient
toutefois nécessairement signalés a des organisations de lutte contre le racisme. Que ce soit dans les
classes, dans le monde politique ou ailleurs, ces cas appellent des réponses rapides et prudentes, car
ils peuvent entrainer de graves conséquences. Pour les traiter, les centres de conseils doivent disposer,
en plus des connaissances et compétences nécessaires pour traiter les cas « simples », des
compétences suivantes, soit en interne, soit en faisant appel a des experts externes :

e Connaissance de la dynamique des cas d’une certaine ampleur et de la maniére de procéder (identification
des groupes d’internautes, type de communication, par ex)

e Connaissance du paysage médiatique traditionnel (dynamiques, possibilités de I'influencer, réactions via
la rédaction d’articles réfutant le discours et d’articles de mise en perspective)

e Connaissance des mesures a prendre pour prévenir les attaques massives ou y réagir (identification de
sujets susceptibles de déboucher sur une crise, plan de crise, monitorage de la personne ou de l'institution
sur Internet, prise en main temporaire de son compte sur les réseaux sociaux tout en sauvegardant la
protection des données, contre-discours, rectification, signalement de masse, par ex.)

309 Chemin : www.frb.admin.ch > Domaines d’activité > Médias et Internet.
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e Connaissance des roles et responsabilités des divers acteurs (exploitants de réseaux sociaux:
suppression des contenus ; pouvoirs publics : poursuite judiciaire, prise de position ; médias traditionnels :
gestion de la communauté, rédaction d’articles réfutant le discours ou le mettant en perspective, par ex.)

e Apres une agression : éventuel soutien psychologique pour éviter un « retrait numérique ».

e Liens avec des experts bénéficiant d’'un vaste réseau (anciens politiciens, journalistes, enseignants),
connaissance de la mouvance raciste en ligne, d’une personnalité charismatique (digne de confiance,
ayant le contact facile, compréhensive)3'0. Des réseaux d’experts pourraient étre créés dans chaque
région linguistique, méme si toutes ces régions ne disposent pas dans la méme mesure de spécialistes
externes.

10.2 Mesures pour faire connaitre les offres de conseil et encourager leur utilisation

Toutes sortes de mesures peuvent étre prises pour faire connaitre aux victimes et aux personnes
intéressées les prestations de conseil et augmenter leur visibilité :

o Aller chercher le groupe cible la ou il se trouve, c’est-a-dire adapter la publicité a ses
habitudes numériques (faire de la promotion en particulier sur des canaux numériques, étant
donné que les prestations doivent étre proches d’Internet et des réseaux sociaux ; il s’agit
aussi des mesures prises par les exploitants des réseaux sociaux pour cibler des groupes
spécifiques.)

e Recourir a une large palette d’outils numériques (sites internet de conseil, applications, profils
de réseaux sociaux, etc.), mais aussi a des canaux hors ligne, qui permettent d’établir une
relation de confiance grace a la présence physique (ateliers, conférences, contacts
personnels, etc.)

e Travailler en réseau avec d’autres centres et avec des multiplicateurs (politiciens ou médias
classiques, par ex.), afin d’étendre la portée de l'offre

e Rendre l'information virale en publiant des contenus créatifs sur les réseaux sociaux
(animations, courts-métrages, etc.)

¢ Augmenter le niveau de connaissance sur la dimension numérique du racisme en informant et
sensibilisant les services de I'intégration et les organisations de la société civile.

Une fois que victimes et personnes intéressées ont connaissance de la prestation, il s’agit de tout faire
pour qu’elles puissent y avoir recours le plus facilement possible :

e Limiter le changement de média en mettant le plus de prestations possible en ligne
(prestations de conseil en ligne via un chat, par téléphone ou par vidéo)

¢ Concevoir des offres a bas seuil, le plus conviviales possible (anonymat, facilité d’utilisation
du site, version adaptée aux smartphones, par ex.)

e Assurer une présence forte et permanente en ligne, afin d’instaurer une relation de confiance
et faire passer le message (« Nous sommes 13, toujours préts a aider »), afin que les groupes
cibles ne « disparaissent » pas, mais qu’ils continuent a suivre le centre sur les réseaux
sociaux ; pour cela, des compétences en matiére de suivi sur les réseaux sociaux peuvent
étre nécessaires.

e Gagner la confiance en fournissant des prestations de qualité, par des conseillers formés
dans le domaine numérique (au moins une personne par centre).

o Gagner la confiance grace a une pratique transparente, en communiquant sur les réseaux
sociaux sur les cas résolus et les succes

e Etablir un hyperlien entre la prestation et I'hypothétique futur outil national de signalement.

310 Interview de Jonathan Birdwell (Institute of Strategic Dialogue) en avril 2020.
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11 RECOMMANDATIONS

Sur la base des éléments présentés jusqu’ici, nous formulons dans ce chapitre des recommandations
au sujet des mesures visant a prévenir et a endiguer les discours de haine racistes en ligne en Suisse3'".
Avant d’aborder ces recommandations, il convient de faire observer que dans l'ensemble, les
prestations actuelles en Suisse présentent un fort potentiel de développement, en particulier si on les
compare a celles fournies dans d’autres pays

Sensibiliser et renforcer les compétences a grande échelle

Les réseaux sociaux sont un univers réel du vivre ensemble et, partant, un des principaux canaux des
discours de haine racistes en ligne, et il faut donc en estimer correctement I'importance. Or, on constate
chez bon nombre d’institutions un manque non seulement de conscience de cette importance, mais
aussi de connaissances et de compétences. Nous recommandons par conséquent de renforcer a
grande échelle la sensibilisation et les compétences meédiatiques (connaissance du phénoméne,
aspects techniques et juridiques), par exemple directement sur le terrain, auprés des acteurs (tels que
les centres de conseil) et des multiplicateurs (tels que les enseignants) ainsi qu’a divers échelons
hiérarchiques au sein des communes, des cantons et de la Confédération. Une large sensibilisation a
la dimension numérique du racisme et a ses effets peut aider les acteurs et la société a voir dans les
discours de haine racistes en ligne un phénomeéne contre lequel il est nécessaire d’agir. Les mandats
d’'information et de prévention devraient donc en principe inclure du moins implicitement, sinon
explicitement, I'univers en ligne. Pour les professionnels sur le terrain, cela pourrait créer un contexte
de travail favorable a une démarche efficace contre le racisme en ligne. Dans ce cadre, il est également
recommandé que des organismes officiels (tels que la CFR) prennent position de maniére visible
lorsque surviennent des cas de discours de haine publics.

Assurer la collaboration entre services étatiques, organisations privées et organisations de la
société civile

A la fois complexes et changeants, les discours de haine racistes en ligne se manifestent souvent en
dehors de toute structure organisée. Pour lutter contre ce phénoméne complexe, il faut se doter d’'une
stratégie d’ensemble qui prenne en compte les besoins et responsabilités de toutes sortes d’institutions
et tire profit de leurs possibilités d’action : institutions étatiques, acteurs publics (politiciens, par ex.),
instruction publique et hautes écoles, société civile, exploitants de réseaux sociaux, entreprises
médiatiques traditionnelles (via les codes de déontologie et la gestion de la communauté) ainsi que
justice et police (amélioration du premier contact, examen des plaintes concernant des discours en
ligne). La mise en commun des connaissances et la Iégitimation des mesures prises peut se faire via
des coopérations interinstitutionnelles. Différentes modalités sont ici envisageables : ateliers ou tables
rondes pour échanger connaissances et expériences3'? ; travail en réseau ; rencontres réguliéres de
réseautage et de coordination, pour renforcer la collaboration ; soutien financier accordé a des projets
par les pouvoirs publics en fonction des besoins ; enfin, plateforme centrale en ligne (un outil national
de signalement, par ex.) qui offrirait une vue d’ensemble des acteurs impliqués et de leurs réles, et les
mettrait en lien.

Adopter une démarche holistique, autant que possible fondée sur des constats empiriques

Comme nous l'avons déja expliqué ci-dessus, toutes les approches ont leurs atouts et leurs points
faibles. Chacune d’entre elles constitue toutefois 'une des piéces du puzzle que forment les mesures
de prévention et d’intervention. Il est donc conseillé de recourir a une combinaison de mesures qui se
compléetent I'une l'autre : cela va de la simple procédure de signalement via un outil national a des
prestations de conseil avisées et, si nécessaire, a une procédure pénale et a des contre-discours. Il est
aussi envisageable de rendre plus efficace la suppression des contenus par les exploitants de réseaux
sociaux et d’'améliorer la transparence des modalités de modération ; pour ce faire, I'Etat pourrait, dans
la limite de ses possibilités, faire pression afin d’améliorer les mécanismes d’examen tout en prenant
compte le cadre juridique suisse. A long terme, il convient de garder & I'esprit 'importance d’éviter les
facteurs structurels source de frustration, de haine et de violence. En font partie notamment la

311 Ces recommandations rejoignent celles faites dans les pays voisins, comme I'Autriche ou I'’Allemagne, dont la
situation est similaire. Cf. : République d’Autriche : Parlamentsdirektion 2016 ; Baldauf et al. 2018.

312 Mentionnons ici le lancement, par le SLR et la plateforme « Jeunes et médias », de leur point fort commun,
« Discours de haine », le 25 ao(t 2020.
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marginalisation et 'humiliation, l'inégalité des chances (disparités socio-économiques, par ex.), le
manque d’offres de formation et les sentiments d’inégalité et d’injustice ainsi que la méfiance3'3. Ce qui
se passe en ligne refléte en effet les rapports existant au sein de la société — l'ignorer, c’est réduire les
mesures a une lutte contre les symptdmes plutot que contre les causes du racisme en ligne. Par ailleurs,
au moment de concevoir des mesures, il convient de se fonder, en ce qui concerne leur efficacité, leur
adéquation et leur caractere proportionnel, sur les derniéres connaissances scientifiques en la matiere
et sur les résultats des expériences menées depuis des années dans le domaine. Procéder de la sorte
permet de trouver un équilibre entre la nécessité de protéger des groupes vulnérables de la
discrimination en ligne et celle de préserver la liberté d’opinion et la vie privée. En effet, si le discours
de haine ne disparaitra certainement jamais dans une société ouverte comme la nétre, il peut
néanmoins étre combattu, a condition d’adopter une démarche fondée sur des constats empiriques qui
permettent de tracer des pistes efficaces a long terme.

Investir dans la recherche et le monitorage

Etant donné le peu de connaissances disponibles actuellement sur le racisme en ligne en Suisse, il est
fondamental de constituer un savoir systématique sur ce phénoméne et de débloquer des fonds pour
le faire. Pour concevoir des mesures spécifiques pour chaque groupe cible, les enquétes auprés de la
population sont particulierement utiles en cela qu’elles permettent d’identifier les auteurs, les victimes
et les témoins de tels discours ainsi que leurs caractéristiques socioculturelles. Elles doivent aussi porter
sur les principaux liens de cause a effet et sur les conséquences de ce phénoméne pour la société.
L’analyse qualitative des discours de haine en ligne et de leur diffusion sur les réseaux peut par ailleurs
aider a mieux cerner la sous-culture locale raciste en ligne. Enfin, pour concevoir des stratégies de
prévention et d’intervention, il est utile de monitorer de maniére systématique, en fonction des derniéres
connaissances scientifiques disponibles, les éléments en évolution constante que sont les événements
déclencheurs, les thémes ainsi que les principales personnalités et groupements.

S’adresser a des groupes cibles bien définis, et en priorité aux personnes vulnérables

Les mesures devraient s’adresser avant tout aux « utilisateurs finaux ». Il existe en effet déja quantité
de campagnes et de matériel de sensibilisation destinés au grand public, du moins dans les pays
germanophones. Le risque de « précher a des convertis » étant réel, en particulier lors de campagnes
en ligne, il vaut la peine d’identifier diffuseurs et victimes de discours de haine en ligne, qu’ils soient
potentiels ou effectifs, et de concevoir des contenus adaptés a leurs motivations ainsi qu’a leur univers
tant numérique qu’analogique. Pour mettre ces mesures au point, on se référera aux ouvrages
scientifiques présentant les caractéristiques de ces groupes cibles (voir par ex. ch. 5.2), a des enquétes
(déja existantes ou a réaliser) sur leurs milieux de vie (écoles, par ex.) ainsi qu’a des entretiens avec
des victimes et aussi, dans l'idéal, avec des auteurs. Les diffuseurs de discours de haine en ligne
(ch. 5.2) constituent d’ordinaire une minorité, mais ils ne peuvent pas moins, par leur forte présence et
leur visibilité en ligne, remettre en cause I'émergence d’une société civile dotée d’une culture
numeérique. Pour ce qui est des enfants et des adolescents, qu'ils présentent ou non des caractéristiques
spécifiques (ch. 4.3 et 5.2), il s’agit de tirer profit de leur forte connectivité pour lancer a un stade précoce
de leur développement des processus de socialisation essentiels (et d’associer le corps enseignant a
cette tache.) Il convient de faire preuve de beaucoup de tact avec les victimes et les auteurs. Par ailleurs,
il est en principe conseillé de renoncer a transposer telles quelles des mesures qui ont fait leurs preuves
dans la lutte contre le racisme hors ligne, et de concevoir des mesures spécifiques pour l'univers
numérique. La création de réseaux de soutien et de solidarité pour les victimes potentielles, par
exemple, ne se fera pas de la méme maniére dans la vie réelle (qui privilégie les contacts directs) que
dans l'univers numérique (qui compte de vastes réseaux plus ou moins flous de personnes a large
rayon d’action, qui peuvent répondre immédiatement a une agression en publiant des contre-discours).

Développer les prestations de conseil et les interventions a I’échelon local et national et
améliorer leur visibilité

Etant donné que le racisme ne se manifeste plus hors ligne seulement, mais aussi, et peut-&tre méme
déja surtout, en ligne, les centres de conseil devraient couvrir davantage sa dimension numérique. Il
leur faut rattraper le retard pris sur les groupes extrémistes qui, ces vingt derniéres années, ont exploité
toutes les possibilités de la communication numérique, afin de remédier au déséquilibre observé
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actuellement entre les discours de haine et les mesures prises pour les combattre. Il convient pour ce
faire de miser sur I'acquisition de compétences numériques et sur la présence en ligne. Une offre trés
limitée de prestations de conseil explicites dans le domaine du racisme en ligne peut retenir les
personnes concernées de s’adresser aux services existants, ce qui, a son tour, donne aux acteurs
impliqués le signal qu’il n'est pas nécessaire d’acquérir des compétences ni d’étre présents en ligne.
Faire connaitre les prestations numériques et faire en sorte qu’elles soient utilisées pourrait briser cet
éventuel cercle vicieux, ce qui permettrait de mieux protéger victimes et témoins. Les centres de conseil
locaux jouent un role important en cela qu’ils peuvent, grace a leur connaissance des structures locales,
atteindre les groupes cibles ; en outre, ils sont plus a méme de réagir a des cas concrets puisqu'’ils sont
familiarisés avec le terreau politique et culturel local. Une coordination nationale pourrait toutefois
s’avérer utile tant qu’'une majorité des organismes cantonaux ne disposent pas des compétences
nécessaires. Il est de plus envisageable que la Suisse se dote d’un service fixe de signalement en ligne,
étant donné qu’un clic suffit pour qu'un discours de haine raciste en ligne acquiere une dimension
nationale.
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12 ABREVIATIONS

AFD
AIEP

AJS NRW
AWD

CC

CEJI
CERD
CFR
CICAD

CP

Cst.
DGUV
ECRI
FSCI
GIF
GRA
HEP Vaud
IB
INACH
ISD
LICRA
LRTV
NSDAP
OCCl
ONG
PEGIDA
sCAN
SLR
UE
UNICRI

Alternative fur Deutschland

Autorité indépendante d’examen des plaintes en matiére de radio-
télévision

Aktion Jugendschutz Nordrhein-Westfalen

Division Atomwaffen

Code civil suisse

Jewish contribution to an inclusive Europe

Comité des Nations Unies pour I'élimination de la discrimination raciale
Commission fédérale contre le racisme

Coordination intercommunautaire contre I'antisémitisme et la
diffamation

Code pénal suisse

Constitution fédérale

Deutsche Gesetzliche Unfallversicherung

Commission européenne contre le racisme et I'intolérance
Fédération suisse des communautés israélites

Graphics Interchange Format

Fondation contre le racisme et I'antisémitisme

Haute école pédagogique Vaud

Identitare Bewegung

Réseau international contre la cyberhaine

Institute of Strategic Dialogue

Ligue Internationale Contre le Racisme et I'Antisémitisme

Loi fédérale sur la radio et la télévision du 24 mars 2006 (RS 784.40)
Nationalsozialistische Deutsche Arbeiterpartei

Initiative pour le courage civique en ligne

Organisation non gouvernementale

Patriotische Europaer gegen die Islamisierung des Abendlandes
Platforms, Experts, Tools: Specialised Cyber-Activists Network
Service de lutte contre le racisme

Union européenne

Institut interrégional de recherche des Nations unies sur la criminalité et
la justice
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usl
UZH
ZARA
ZHAW

Université de la Suisse italienne

Université de Zurich

Zivilcourage und Anti-Rassismus-Arbeit

Haute école des sciences appliquées de Zurich
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